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Scope: Global Guideline

Information Security Requirements for Suppliers

Objective Define all the Security Guidelines that must be complied with to protect the Information disclosed
by Nemak.

These Security Guidelines form an integral part of any agreement entered into between Nemak
and Supplier, and Supplier shall comply with these to protect the confidentiality and integrity of
the Information. These requirements may be supplemented by means of other security
requirements, any service level agreement or any other document agreed between Nemak and
Supplier.

Scope This document applies to all Suppliers that have or may have access to any type of information
owned and/or disclosed by Nemak.

Exceptions In case that it is not possible to comply with a security requirement, it should be notified to Nemak
at the following email for its corresponding evaluation: isec.suppliers@nemak.com

Definitions Nemak
Nemak, S.A.B. de C.V. and its subsidiaries.

Agreement

Any agreement, purchase order, nomination letter or other document setting forth the terms and
conditions under which the products and/or services are to be supplied and/or rendered to
Nemak.

CSIRT (Cyber Security Incident Response Team)
Nemak’s Cyber Security Incident Response Team.

Information
All confidential and proprietary information held by, and relating in any manner to, Nemak or its
businesses, clients, suppliers, or any third party.

Audit
Periodic review of Supplier's performance and compliance with any Agreement.

Supplier
Any natural person or legal entity that provides products and/or services to Nemak.

Infrastructure Platforms and Services
Nemak's systems, applications, and/or network elements and databases.

Physical Resources
Hardware or physical equipment used solely for purposes of the provision of the services or
supply of the products (e.g. computers, printers, servers, monitors, mobile devices, removable
storage media, etc.).

Logical Resources
Software, systems, or applications to which access is granted solely for purposes of the provision
of the services or supply of the products.

SLA
Service Level Agreement
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Roles and
Responsibilities

Nemak:

Communicates the appropriate regulations and measures of Nemak to third parties
Supplier:
Ensures the compliance of the information security requirements

General
Requirements

Supplier shall take all necessary measures to protect any Information to which it has
access to, including the Platforms and Services of the Nemak Infrastructure, whether
derived from the provision of services or the supply of products or for any other reason
that Supplier requires access to the Information, Platform and/or Infrastructure Services
of Nemak.

Supplier shall comply, and shall cause any subcontractors to comply with, the Security
Guidelines set forth herein, and shall maintain evidence that demonstrates such
compliance.

Always comply with these Security Guidelines, even if the scope of the services has
been modified by Nemak and Supplier.

Sign Nemak’s Global Business Code for Suppliers, it being understood that only those
Security Guidelines that relate to the services that are to be rendered will be applicable
to Supplier.

Confidentiality

Supplier acknowledges that the Information disclosed by Nemak to which Supplier, its
employees or subcontracted personnel have and/or will have access, is the property of
Nemak, its clients, suppliers and/or third parties, and is protected by confidentiality
undertakings.

Supplier shall establish policies, procedures, and controls to prevent any unauthorized
disclosure of the Information by employees or subcontracted personnel who have
access to the Information.

Access to Information and to the Infrastructure Platform and Services shall be granted
only to those employees and/or personnel subcontracted by Supplier on a need-to-
know basis and solely with respect to the provision of the services or supply of products.

Supplier represents and warrants that personal data or confidential information may only
be used for business purposes and in strict alignment with any Agreements between the
parties, as well as with any Nemak policies and the applicable law.

Supplier shall ensure the confidentiality of the Information to which it has access to by
executing one or several non-disclosure agreements.

Supplier shall take proactive measures to correctly safeguard personal data or
confidential information that is disclosed to it for the purpose of the supply of products
and/or services.

Physical Security

Supplier shall ensure that personal data and confidential information is only accessed
by authorized personnel under the need-to-know basis.

Supplier shall take the necessary measures to protect its own facilities and IT equipment
and infrastructure.

Supplier and/or subcontracted personnel shall always comply with Nemak's Physical
Security policies and procedures.

Supplier’s
Personnel

Supplier's personnel shall avoid any conflicts of interest as set forth in Nemak’s Global
Business Code for Suppliers.
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Supplier will be responsible for the fact that its staff is competent and/or certified for the
provision of the services and that it maintains this level during the term of the Agreement.
The competence and/or certification of the staff must be able to be demonstrated to the
satisfaction of Nemak.

Supplier shall inform its personnel in writing about the content of this document. In case
it so requires, Nemak may request Supplier to confirm in writing that it informed its
personnel about the content of this document, and Supplier shall ensure the strict
adherence and compliance with it by its personnel or any subcontracted personnel.

IT Infrastructure
Acceptable Use
Policy

Supplier shall always make good use of the Physical and Logical Resources provided
by Nemak

Logical Access
Control

Employees and/or personnel subcontracted by Supplier must accept the Information
Security requirements. Evidence of the acceptance of such terms and conditions shall
be available if required by any audit or for any other purposes.

Supplier agrees to have a policy for passwords in its own infrastructure systems, with
the following criteria:

Minimum length of 10 characters, with at least one character from each of the 3-
character groups (lowercase, uppercase, numbers).

Systems should be configured to require a password change at least once every 12
months, or immediately should there be the slightest indication that the password
has been compromised in any way, or if there is doubt that a third party may know
it.

Upon termination of services or contract, Supplier shall disable or eliminate employee

or third-party accounts to use Supplier’'s IT Infrastructure.

If Nemak provides accounts and passwords to connect to Nemak’s systems, they shall
not be disclosed and/or shared with any third party or staff of Supplier who are not part
of the provision of the services or supply of products. For individualized accounts
granted by Nemak, they must not be disclosed and/or shared among staff even if they
are part of the provision of the services or supply of products.

Supplier shall be responsible for any activity carried out with the accounts and
passwords provided by Nemak to Supplier personnel.
Nemak will terminate Supplier's access to the Information when:
The purpose has been fulfilled.
There is a breach by Supplier of these Security Guidelines.
Any suspicious activity is detected.
When Nemak deems it convenient.
In the event that Nemak provides user accounts (e.g., Active Directory accounts, VPN

access, Email, etc.) to Supplier or Supplier subcontracted third parties, Supplier must
immediately notify to Nemak should any of the following apply:

The employee or subcontracted third party is terminated or is no longer having a
contractual relation with the Supplier.

The employee or subcontracted third party is no longer providing services to Nemak.

Notifications must be sent to Nemak's Supplier liaison manager and to Nemak's
Information Security: isec.suppliers@nemak.com
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IT Infrastructure  Network Access
Management
Supplier network shall be protected by firewalls and may only be accessed by Supplier’s
personnel.
Supplier's personnel shall use an active directory user to connect to the network.
Secure Erase
Upon termination of the business relationship with Nemak or when requested by Nemak,
whichever happens first, Supplier shall apply the secure erase of information to ensure
the proper deletion (or return, if applicable) of Information.
Antimalware Protection
Supplier will maintain the products and equipment used for the provision of the services
or supply of the products with the latest antimalware versions and updates provided by
the manufacturer. Firewall in computer equipment must be enabled to block any
malware attempt.
Vulnerability Management
Supplier shall scan for vulnerabilities within the IT Infrastructure to detect, notify and
remedy the vulnerabilities found in the provision of the services or supply of products,
as well as in Supplier's equipment used for the provision of the services or supply of
products.
Supplier shall implement a remediation plan in case of any vulnerabilities.
Systems Patching
Supplier shall ensure that servers, user PCs and mobile devices are patched within
maximum 60 days after the patch release.
Remove VPN Access
Supplier agrees to use VPN to connect to its facilities only with Active Directory
authentication and no other connection options. If possible, Supplier shall use Multifactor
Authentication with VPN.
VPN access shall not be shared between individuals.
Use of Cloud In case of cloud service providers, Supplier agrees to include the following provisions for the
Services protection of Nemak’s data and availability of services:

Provide dedicated support in the event of an information security incident in the cloud
service environment.

Support the organization in gathering digital evidence, taking into consideration laws
and regulations for digital evidence across different jurisdictions.

Provide required backup of data and configuration information and securely managing
backups as applicable.

Provide and return information such as configuration files, source code, logs and data
that are owned by the organization, when requested during the service provision or at
termination of service.

The cloud service provider always must notify:
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Changes to the technical infrastructure (e.g. relocation, reconfiguration, or changes in
hardware or software) that affect or change the cloud service offering.

Processing or storing information in a new geographical or legal jurisdiction.

Use of peer cloud service providers or other sub-contractors (including changing existing
or using new parties).

Information Supplier shall implement awareness and learning programs (across their employees)
Security with respect to information security, taking preventive measures, and implementing
Awareness policies, procedures, and controls on how to classify and manage information.
Supplier must provide its employees with basic security training at least once a year,
ensuring they are aware of:
Phishing risks
Keeping safe their password
Use of strong passwords
Social engineering
Social media
Cybersecurity Supplier shall identify cybersecurity risks and take appropriate action towards preventing
Risks and any security incidents.
Incident
Management In case that Supplier is involved in a Security Incident that affects Nemak, then Supplier,
in coordination with the CSIRT, shall work together to return to normal operations.
Supplier shall immediately notify Nemak of any actual or potential cyber security incident
and data breach.
Business Supplier shall develop business continuity plans for critical systems. These plans shall
Continuity include, but not be limited to, disaster recovery procedures that are tested at least once
a year.
Audit Nemak shall have the right to:

Audit Supplier's performance and compliance with these Security Guidelines.
Request access to reports/certificates of third parties that validate compliance with
the controls linked to the provision of the services or supply of products.

Compliance

Supplier shall make good use of any Intellectual Property Rights and Copyrights of
Nemak and third parties.

Supplier shall be liable to Nemak with respect to any breach of its responsibilities stated
in these Security Guidelines.

Failure by Supplier or any of its subcontracted personnel to comply with these Security
Guidelines may cause penalties as specified in the Agreement and the applicable laws.

Supplier agrees to indemnify, defend and hold Nemak harmless in the event of any claim
arising from any breach of these Security Guidelines.

These Security Guidelines may be updated from time to time. Supplier shall comply with
these Security Guidelines for as long as it maintains a business relationship with Nemak.

Contact
Information

If you have questions or comments with respect to this guideline, you may contact Nemak’s
Information Security with your inquiry at isec.suppliers@nemak.com.
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Revisions

Version Date Requestor Description of Changes

1.0 July/2022 Ricardo Serrano Creation of guideline

Document format changed to

20 August/2022 Edwin Macias o
guideline

Section Logical Access Control
changed:

3.0 March/2023 Edwin Macias The text related to the end of the
services of the Supplier or
Subcontracted Third Parties was
redefined.

4.0 January/2024 Omar Duran Use of Cloud Services section added

Review completed. No changes

identified. No change in document
4.0 January/2025 Omar Duran version

The Russian translation removed

The Introduction and Purpose section
5.0 January/2026 Gerardo Vasquez was replaced by the Objective section
The content of the Objective section
has been updated

This document follows the general document management process described in:
NPO-GBL-SEC-10 Document Management Policy
Approved by

Version Date Name of Approver

1.0 July/2022 Edwin Macias

20 August/2022 Alejandro Valdes Flores
3.0 March/2023 Alejandro Valdes Flores
4.0 January/2024 Edwin Macias

4.0 January/2025 Edwin Macias

5.0 January/2026 Edwin Macias

This document has been created using a translator tool

©Nemak | Public



NGU-GBL-SEC-28 Version: 5.0
ema Last Updated: 01/2026

Scope: Global Guideline

Requisitos de seguridad de la informacién para Enero 2026

proveedores

Objetivo

Definir todas las directrices de seguridad que deben cumplirse para proteger la informacion
divulgada por Nemak.

Estas directrices de seguridad forman parte integrante de cualquier acuerdo celebrado entre
Nemak y el proveedor, y este ultimo deberd cumplirlas para proteger la confidencialidad e
integridad de la informacion. Estos requisitos podran complementarse con otros requisitos de
seguridad, cualquier acuerdo de nivel de servicio o cualquier otro documento acordado entre
Nemak y el proveedor.

Ambito

Este documento se aplica a todos los Proveedores que tengan o puedan tener acceso a
cualquier tipo de informacion propiedad de Nemak y/o divulgada por esta.

Excepciones

En caso de que no sea posible cumplir con un requisito de seguridad, se debera notificar a
Nemak a la siguiente direccién de correo electrénico para su correspondiente evaluacién:
isec.suppliers@nemak.com

Definiciones

Nemak
Nemak, S.A.B. de C.V. y sus subsidiarias.

Contrato
Cualquier acuerdo, orden de compra, carta de nominacién u otro documento que establezca los
términos y condiciones bajo los cuales se suministraran y/o prestaran los productos y/o servicios
a Nemak.

CSIRT (Equipo de Respuesta a Incidentes de Ciberseguridad)
Equipo de respuesta a incidentes de ciberseguridad de Nemak.

Informacion
Toda la informacion confidencial y privada que posea Nemak o que esté relacionada de alguna
manera con Nemak o sus negocios, clientes, proveedores o cualquier tercero.

Auditoria
Revision periddica del desempeno del proveedor y del cumplimiento de cualquier acuerdo.

Proveedor
Cualquier persona fisica o juridica que proporcione productos y/o servicios a Nemak.

Plataformas y servicios de infraestructura
Los sistemas, aplicaciones y/o elementos de red y bases de datos de Nemak.

Recursos fisicos

Hardware o equipo fisico utilizado exclusivamente para la prestacion de los servicios o el
suministro de los productos (por ejemplo, computadoras, impresoras, servidores, monitores,
dispositivos moviles, medios de almacenamiento extraibles, etc.).

Recursos légicos
Software, sistemas o aplicaciones a los que se concede acceso exclusivamente con el fin de
prestar los servicios o suministrar los productos.

SLA
Acuerdo de nivel de servicio
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Funciones y
responsabilidades

Nemak:

Comunica las normas y medidas apropiadas de Nemak a terceros.
Proveedor:

Garantiza el cumplimiento de los requisitos de seguridad de la informacion.

Requisitos
generales

El proveedor tomara todas las medidas necesarias para proteger cualquier informacion
a la que tenga acceso, incluidas las plataformas y los servicios de la infraestructura de
Nemak, ya sea derivada de la prestaciéon de servicios o del suministro de productos o
por cualquier otra razén por la que el proveedor requiera acceso a la informacion, la
plataforma y/o los servicios de infraestructura de Nemak.

El proveedor debera cumplir, y hara que cualquier subcontratista cumpla, las Directrices
de seguridad establecidas en el presente documento, y debera conservar pruebas que
demuestren dicho cumplimiento.

Cumplir siempre con estas Directrices de Seguridad, incluso si el alcance de los
servicios ha sido modificado por Nemak y el Proveedor.

Firmar el Cddigo de Negocios Global para Proveedores de Nemak, quedando entendido
que solo seran aplicables al Proveedor aquellas Directrices de Seguridad que se
relacionen con los servicios que se prestaran.

Confidencialidad

El Proveedor reconoce que la Informacién divulgada por Nemak a la que el Proveedor,
sus empleados o personal subcontratado tienen y/o tendran acceso, es propiedad de
Nemak, sus clientes, proveedores y/o terceros, y esta protegida por compromisos de
confidencialidad.

El Proveedor establecera politicas, procedimientos y controles para evitar cualquier
divulgacién no autorizada de la Informacién por parte de los empleados o personal
subcontratado que tenga acceso a la misma.

El acceso a la Informacion y a la Plataforma y los Servicios de Infraestructura solo se
concedera a aquellos empleados y/o personal subcontratado por el Proveedor que lo
necesiten y unicamente en relacion con la prestacion de los servicios o el suministro de
productos.

El Proveedor declara y garantiza que los datos personales o la informacién confidencial
solo podran utilizarse con fines comerciales y en estricta conformidad con los acuerdos
entre las partes, asi como con las politicas de Nemak y la legislacién aplicable.

El Proveedor garantizara la confidencialidad de la Informacion a la que tenga acceso
mediante la firma de uno o varios acuerdos de confidencialidad.

El Proveedor tomara medidas proactivas para proteger correctamente los datos
personales o la informacion confidencial que se le revele con el fin de suministrar
productos y/o prestar servicios.

Seguridad fisica

El proveedor garantizara que solo el personal autorizado tenga acceso a los datos
personales y la informacion confidencial, segun sea necesario.

El proveedor tomara las medidas necesarias para proteger sus propias instalaciones y
equipos e infraestructura informaticos.

El proveedor y/o el personal subcontratado deberan cumplir en todo momento las
politicas y procedimientos de seguridad fisica de Nemak.

Personal del
proveedor

El personal del proveedor evitara cualquier conflicto de intereses, tal y como se
establece en el Cédigo de Negocios Global para Proveedores de Nemak.
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El proveedor sera responsable de que su personal sea competente y/o esté certificado
para la prestacion de los servicios y de que mantenga este nivel durante la vigencia del
contrato. La competencia y/o certificacion del personal debera poder demostrarse a
satisfaccion de Nemak.

El proveedor informara por escrito a su personal sobre el contenido de este documento.
En caso de que lo requiera, Nemak podra solicitar al proveedor que confirme por escrito
que ha informado a su personal sobre el contenido de este documento, y el proveedor
se asegurara del estricto cumplimiento y acatamiento del mismo por parte de su
personal o de cualquier personal subcontratado.

Politica de uso
aceptable de la
infraestructura
de Tl

El Proveedor hara siempre un buen uso de los recursos fisicos y légicos proporcionados
por Nemak.

Control de
acceso légico

Los empleados y/o el personal subcontratado por el Proveedor deben aceptar los
requisitos de seguridad de la informaciéon. Se debera disponer de pruebas de la
aceptacion de dichos términos y condiciones si asi lo requiere cualquier auditoria o para
cualquier otro fin.

El Proveedor se compromete a disponer de una politica de contrasefias en sus propios
sistemas de infraestructura, con los siguientes criterios:

Longitud minima de 10 caracteres, con al menos un caracter de cada uno de los 3
grupos de caracteres (minusculas, mayusculas, nUmeros).

Los sistemas deben estar configurados para exigir un cambio de contrasefa al
menos una vez cada 12 meses, o inmediatamente si hay el mas minimo indicio de
que la contrasefa se ha visto comprometida de alguna manera, o si existe la duda
de que un tercero pueda conocerla.

Al término de los servicios o del contrato, el Proveedor desactivara o eliminara las
cuentas de los empleados o de terceros para utilizar la infraestructura informatica del
Proveedor.

Si Nemak proporciona cuentas y contrasefias para conectarse a los sistemas de
Nemak, estas no se revelaran ni se compartiran con terceros o personal del Proveedor
que no forme parte de la prestacion de los servicios o el suministro de productos. En el
caso de las cuentas individualizadas concedidas por Nemak, no se revelaran ni se
compartiran entre el personal, incluso si forman parte de la prestacién de los servicios
o el suministro de productos.

El Proveedor sera responsable de cualquier actividad realizada con las cuentas y
contrasefas proporcionadas por Nemak al personal del Proveedor.
Nemak cancelara el acceso del Proveedor a la Informacion cuando:

Se haya cumplido el propésito.

Se produzca un incumplimiento por parte del Proveedor de estas Directrices de
Seguridad.

Se detecte cualquier actividad sospechosa.
Nemak lo considere conveniente.

En caso de que Nemak proporcione cuentas de usuario (por ejemplo, cuentas de Active
Directory, acceso VPN, correo electrénico, etc.) al Proveedor o a terceros
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subcontratados por el Proveedor, este debera notificarlo inmediatamente a Nemak si
se da alguna de las siguientes circunstancias:

El empleado o tercero subcontratado ha sido despedido o ya no tiene relacion
contractual con el Proveedor.

El empleado o tercero subcontratado ya no presta servicios a Nemak.

Las notificaciones deben enviarse al responsable de relaciones con los proveedores de
Nemak y al departamento de seguridad de la informacion de Nemak:
isec.suppliers@nemak.com

Gestion de la
infraestructura

de TI

Acceso a la red

La red del proveedor estara protegida por cortafuegos y solo podra acceder a ella el
personal del proveedor.

El personal del proveedor debera utilizar un usuario de Active Directory para conectarse
alared.

Borrado seguro

Al término de la relacién comercial con Nemak o cuando asi lo solicite Nemak, lo que
ocurra primero, el proveedor aplicara el borrado seguro de la informacién para
garantizar la eliminacion adecuada (o la devolucién, si procede) de la informacion.

Proteccion contra malware

El Proveedor mantendra los productos y equipos utilizados para la prestacion de los
servicios o el suministro de los productos con las Ultimas versiones y actualizaciones
antimalware proporcionadas por el fabricante. El firewall de los equipos informaticos
debera estar activado para bloquear cualquier intento de malware.

Gestioén de vulnerabilidades

El proveedor escaneara las vulnerabilidades dentro de la infraestructura de Tl para
detectar, notificar y remediar las vulnerabilidades encontradas en la prestacion de los
servicios o el suministro de productos, asi como en los equipos del proveedor utilizados
para la prestacion de los servicios o el suministro de productos.

El proveedor implementara un plan de correccién en caso de que se detecte alguna
vulnerabilidad.

Parcheo de sistemas

El proveedor se asegurara de que los servidores, las computadoras de los usuarios y
los dispositivos moviles se actualicen en un plazo maximo de 60 dias tras el lanzamiento
del parche.

Eliminar el acceso VPN

El proveedor se compromete a utilizar la VPN para conectarse a sus instalaciones
Unicamente con autenticacion de Active Directory y sin otras opciones de conexion. Si
es posible, el proveedor utilizara la autenticacion multifactorial con VPN.

El acceso VPN no se compartira entre personas.
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Uso de servicios En el caso de los proveedores de servicios en la nube, el proveedor se compromete a incluir las

en la nube

siguientes disposiciones para la proteccion de los datos de Nemak y la disponibilidad de los
servicios:

Proporcionar soporte dedicado en caso de un incidente de seguridad de la informacién
en el entorno del servicio en la nube.

Apoyar a la organizacion en la recopilacion de pruebas digitales, teniendo en cuenta las
leyes y normativas sobre pruebas digitales en las diferentes jurisdicciones.

Proporcionar las copias de seguridad necesarias de los datos y la informacion de
configuracion y gestionar de forma segura las copias de seguridad segun corresponda.

Proporcionar y devolver informacién como archivos de configuracion, codigo fuente,
registros y datos que sean propiedad de la organizacién, cuando se solicite durante la
prestacion del servicio o al finalizar el mismo.

El proveedor de servicios en la nube siempre debe notificar:

Los cambios en la infraestructura técnica (por ejemplo, reubicacion, reconfiguracion o
cambios en el hardware o el software) que afecten o modifiquen la oferta de servicios
en la nube.

El procesamiento o almacenamiento de informacion en una nueva jurisdiccion
geografica o legal.

El uso de proveedores de servicios en la nube homdlogos u otros subcontratistas
(incluido el cambio de los existentes o el uso de nuevos).

Concienciacioén

El proveedor implementara programas de concienciacion y aprendizaje (para todos sus

sobre la empleados) con respecto a la seguridad de la informacion, tomando medidas
seguridad de la preventivas e implementando politicas, procedimientos y controles sobre cémo
informacién clasificar y gestionar la informacion.
El proveedor debera proporcionar a sus empleados formacién basica en materia de
seguridad al menos una vez al afio, asegurandose de que conozcan:
Los riesgos de phishing
Como mantener segura su contrasefa
El uso de contrasefas seguras
Ingenieria social
Redes sociales
Riesgos de El proveedor identificara los riesgos de ciberseguridad y tomara las medidas adecuadas
ciberseguridad y para prevenir cualquier incidente de seguridad.
gestion de
incidentes En caso de que el proveedor se vea involucrado en un incidente de seguridad que afecte

a Nemak, el proveedor, en coordinacion con el CSIRT, colaborara para restablecer el
funcionamiento normal.

El proveedor notificara inmediatamente a Nemak cualquier incidente de ciberseguridad
real o potencial y cualquier violacion de datos.

Continuidad del

El proveedor debera desarrollar planes de continuidad del negocio para los sistemas

negocio criticos. Estos planes deberan incluir, entre otros, procedimientos de recuperacion ante
desastres que se prueben al menos una vez al ano.
Auditoria Nemak tendra derecho a:

Auditar el desempefio del Proveedor y el cumplimiento de estas Directrices de
Seguridad.

©Nemak | Public



N Nemak

Solicitar el acceso a informes/certificados de terceros que validen el cumplimiento
de los controles relacionados con la prestacion de los servicios o el suministro de
productos.

Cumplimiento El proveedor hara un buen uso de los derechos de propiedad intelectual y los derechos
de autor de Nemak y de terceros.

El proveedor sera responsable ante Nemak por cualquier incumplimiento de sus
responsabilidades establecidas en estas Directrices de Seguridad.

El incumplimiento por parte del proveedor o de cualquiera de sus subcontratistas de
estas Directrices de seguridad podra dar lugar a las sanciones especificadas en el
Acuerdo y en la legislacion aplicable.

El proveedor se compromete a indemnizar, defender y eximir de responsabilidad a
Nemak en caso de cualquier reclamacion que se derive del incumplimiento de estas
Directrices de Seguridad.

Las presentes Directrices de Seguridad podran actualizarse periédicamente. El
Proveedor debera cumplir con las presentes Directrices de Seguridad mientras
mantenga una relacién comercial con Nemak.

Informacién de Si tiene alguna pregunta o comentario con respecto a esta directriz, puede ponerse en contacto

contacto con el departamento de Seguridad de la Informaciéon de Nemak enisec.suppliers@nemak.com.
Revisiones

Version Fecha Solicitante Descripcion de los cambios

1.0 Julio/2022 Ricardo Serrano Creacion de directrices

20 Agosto/2022 Edwin Macias Formato del documento cambiado a

directriz
Seccion Control de acceso légico
modificada:

3.0 Marzo/2023 Edwin Macias Se ha redefinido el texto relacionado
con la finalizacion de los servicios del
proveedor o de terceros
subcontratados.

4.0 Enero/2024 Omar Durén Se ha afiadido la seccion Uso de
servicios en la nube.

Revision completada. No se han
] identificado cambios. No hay cambios
4.0 Enero/2025 Omar Duran en la versién del documento

Se ha eliminado la traduccion al ruso.

La seccion «Introduccién y proposito»
] se ha sustituido por la seccion

5.0 Enero/2026 Gerardo Vasquez «Objetivoy.

Se ha actualizado el contenido de la
seccién «Objetivor.

Este documento sigue el proceso general de gestion de documentos descrito en:
NPO-GBL-SEC-10 Politica de gestién de documentos
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Aprobado por

Version Fecha Nombre del aprobador
1.0 Julio/2022 Edwin Macias
20 Agosto/2022 Alejandro Valdés Flores
3.0 Marzo/2023 Alejandro Valdés Flores
4.0 Enero/2024 Edwin Macias
4.0 Enero/2025 Edwin Macias
5.0 Enero/2026 Edwin Macias

Este documento ha sido creado utilizando una herramienta de traduccion.
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ema Last Updated: 01/2026

Scope: Global Guideline

Informationssicherheitsanforderungen fiir Lieferanten Januar 2026

Ziel

Festlegung aller Sicherheitsrichtlinien, die zum Schutz der von Nemak offengelegten
Informationen einzuhalten sind.

Diese Sicherheitsrichtlinien sind integraler Bestandteil jeder Vereinbarung zwischen Nemak und
dem Lieferanten, und der Lieferant muss diese einhalten, um die Vertraulichkeit und Integritat
der Informationen zu schitzen. Diese Anforderungen kénnen durch andere
Sicherheitsanforderungen, Service Level Agreements oder andere zwischen Nemak und dem
Lieferanten vereinbarte Dokumente erganzt werden.

Geltungsbereich

Dieses Dokument gilt fur alle Lieferanten, die Zugang zu Informationen jeglicher Art haben oder
haben kénnten, die Eigentum von Nemak sind und/oder von Nemak offengelegt werden.

Ausnahmen Falls es nicht mdglich ist, eine Sicherheitsanforderung zu erfillen, sollte dies Nemak unter der
folgenden  E-Mail-Adresse  zur  entsprechenden  Bewertung  mitgeteilt  werden:
isec.suppliers@nemak.com

Definitionen Nemak
Nemak, S.A.B. de C.V. und seine Tochtergesellschaften.

Vereinbarung
Jede Vereinbarung, Bestellung, Nominierungsurkunde oder jedes andere Dokument, in dem die
Bedingungen festgelegt sind, unter denen die Produkte und/oder Dienstleistungen an Nemak
geliefert und/oder erbracht werden sollen.
CSIRT (Cyber Security Incident Response Team)
Das Cyber Security Incident Response Team von Nemak.
Informationen
Alle vertraulichen und geschitzten Informationen, die sich im Besitz von Nemak oder seinen
Unternehmen, Kunden, Lieferanten oder Dritten befinden oder in irgendeiner Weise mit diesen
in Zusammenhang stehen.
Audit
RegelméaRige Uberpriifung der Leistung des Lieferanten und der Einhaltung aller
Vereinbarungen.
Lieferant
Jede natirliche oder juristische Person, die Produkte und/oder Dienstleistungen fir Nemak
bereitstellt.
Infrastrukturplattformen und -dienste
Die Systeme, Anwendungen und/oder Netzwerkelemente und Datenbanken von Nemak.
Physische Ressourcen
Hardware oder physische Gerate, die ausschlieBlich fiir die Bereitstellung der Dienste oder die
Lieferung der Produkte verwendet werden (z. B. Computer, Drucker, Server, Monitore, mobile
Gerate, Wechseldatentrager usw.).
Logische Ressourcen
Software, Systeme oder Anwendungen, auf die ausschlieBlich zum Zweck der Erbringung der
Dienstleistungen oder der Lieferung der Produkte zugegriffen wird.
SLA
Service Level Agreement
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Rollen und

Nemak:

Verantwortlichke Kommuniziert die entsprechenden Vorschriften und Malinahmen von Nemak an Dritte

iten Lieferant:

Stellt die Einhaltung der Anforderungen an die Informationssicherheit sicher
Allgemeine Der Lieferant ergreift alle erforderlichen MalRnahmen zum Schutz aller Informationen,
Anforderungen auf die er Zugriff hat, einschlieBlich der Plattformen und Dienste der Nemak-

Infrastruktur, unabhangig davon, ob diese aus der Erbringung von Dienstleistungen oder
der Lieferung von Produkten stammen oder aus einem anderen Grund, aus dem der
Lieferant Zugriff auf die Informationen, Plattformen und/oder Infrastrukturdienste von
Nemak bendtigt.

Der Lieferant muss die hierin festgelegten Sicherheitsrichtlinien einhalten und dafir
sorgen, dass alle Subunternehmer diese ebenfalls einhalten, und er muss Nachweise
Uber die Einhaltung dieser Richtlinien aufbewahren.

Diese Sicherheitsrichtlinien sind stets einzuhalten, auch wenn der Umfang der
Dienstleistungen von Nemak und dem Lieferanten gedndert wurde.

Unterzeichnen Sie den Global Business Code for Suppliers von Nemak, wobei zu
beachten ist, dass fiir den Lieferanten nur die Sicherheitsrichtlinien gelten, die sich auf
die zu erbringenden Dienstleistungen beziehen.

Vertraulichkeit

Der Lieferant erkennt an, dass die von Nemak offengelegten Informationen, zu denen
der Lieferant, seine Mitarbeiter oder Subunternehmer Zugang haben und/oder haben
werden, Eigentum von Nemak, seinen Kunden, Lieferanten und/oder Dritten sind und
durch Vertraulichkeitsverpflichtungen geschiitzt sind.

Der Lieferant muss Richtlinien, Verfahren und Kontrollen einrichten, um eine unbefugte
Offenlegung der Informationen durch Mitarbeiter oder Subunternehmer, die Zugang zu
den Informationen haben, zu verhindern.

Der Zugang zu den Informationen und zur Infrastrukturplattform und den Diensten wird
nur den Mitarbeitern und/oder Subunternehmern des Lieferanten gewahrt, die diese
Informationen bendtigen, und zwar ausschlieBlich im Zusammenhang mit der
Erbringung der Dienstleistungen oder der Lieferung der Produkte.

Der Lieferant versichert und garantiert, dass personenbezogene Daten oder vertrauliche
Informationen nur fiir geschaftliche Zwecke und in strikter Ubereinstimmung mit den
Vereinbarungen zwischen den Parteien sowie mit den Richtlinien von Nemak und den
geltenden Gesetzen verwendet werden dirfen.

Der Lieferant gewahrleistet die Vertraulichkeit der Informationen, zu denen er Zugang
hat, durch den Abschluss einer oder mehrerer Geheimhaltungsvereinbarungen.

Der Lieferant ergreift proaktive Malnahmen, um personenbezogene Daten oder
vertrauliche Informationen, die ihm zum Zweck der Lieferung von Produkten und/oder
Dienstleistungen offengelegt werden, ordnungsgemaf zu schitzen.

Physische
Sicherheit

Der Lieferant stellt sicher, dass personenbezogene Daten und vertrauliche
Informationen nur von autorisiertem Personal auf der Grundlage des Need-to-know-
Prinzips eingesehen werden kénnen.

Der Lieferant ergreift die erforderlichen Mallnahmen zum Schutz seiner eigenen
Einrichtungen sowie seiner IT-Ausristung und -Infrastruktur.

Der Lieferant und/oder das Subunternehmerpersonal missen stets die Richtlinien und
Verfahren von Nemak zur physischen Sicherheit einhalten.

©Nemak | Public



N Nemak

Personal des
Lieferanten

Das Personal des Lieferanten hat Interessenkonflikte gemal® dem Global Business
Code for Suppliers von Nemak zu vermeiden.

Der Lieferant ist daflir verantwortlich, dass sein Personal fir die Erbringung der
Dienstleistungen kompetent und/oder zertifiziert ist und dieses Niveau wahrend der
Laufzeit der Vereinbarung aufrechterhalt. Die Kompetenz und/oder Zertifizierung des
Personals muss zur Zufriedenheit von Nemak nachgewiesen werden kénnen.

Der Lieferant muss sein Personal schriftlich Gber den Inhalt dieses Dokuments
informieren. Falls erforderlich, kann Nemak vom Lieferanten eine schriftliche
Bestatigung verlangen, dass er sein Personal Uber den Inhalt dieses Dokuments
informiert hat, und der Lieferant muss die strikte Einhaltung und Befolgung durch sein
Personal oder etwaiges Subunternehmerpersonal sicherstellen.

Richtlinie zur
akzeptablen
Nutzung der IT-
Infrastruktur

Der Lieferant hat die von Nemak bereitgestellten physischen und logischen Ressourcen
stets ordnungsgemaf zu nutzen.

Logische
Zugriffskontrolle

Mitarbeiter und/oder vom Lieferanten beauftragte Subunternehmer missen die
Anforderungen an die Informationssicherheit akzeptieren. Der Nachweis Uber die
Annahme dieser Bedingungen muss bei Bedarf fir Audits oder andere Zwecke
vorliegen.

Der Lieferant verpflichtet sich, in seinen eigenen Infrastruktursystemen eine Richtlinie
fur Passworter mit den folgenden Kriterien zu haben:

Mindestlange von 10 Zeichen, wobei mindestens ein Zeichen aus jeder der drei
Zeichengruppen (Kleinbuchstaben, Grof3buchstaben, Zahlen) enthalten sein muss.

Die Systeme sollten so konfiguriert sein, dass mindestens alle 12 Monate eine
Passwortéanderung erforderlich ist, oder sofort, wenn auch nur der geringste Hinweis
darauf vorliegt, dass das Passwort in irgendeiner Weise kompromittiert wurde, oder
wenn Zweifel bestehen, dass ein Dritter es kennen kdnnte.

Bei Beendigung der Dienstleistungen oder des Vertrags muss der Lieferant die Konten
von Mitarbeitern oder Dritten flr die Nutzung der IT-Infrastruktur des Lieferanten
deaktivieren oder I6schen.

Wenn Nemak Konten und Passworter fir die Verbindung mit den Systemen von Nemak
bereitstellt, diirfen diese nicht an Dritte oder Mitarbeiter des Lieferanten weitergegeben
und/oder mit diesen geteilt werden, die nicht an der Erbringung der Dienstleistungen
oder der Lieferung der Produkte beteiligt sind. Individuelle Konten, die von Nemak
vergeben werden, dirfen nicht an Mitarbeiter weitergegeben und/oder mit diesen geteilt
werden, selbst wenn diese an der Erbringung der Dienstleistungen oder der Lieferung
der Produkte beteiligt sind.

Der Lieferant ist fir alle Aktivitdten verantwortlich, die mit den Konten und Passwortern
g::chgeﬂjhrt werden, die Nemak dem Personal des Lieferanten zur Verfiigung gestellt
Nemak wird den Zugang des Lieferanten zu den Informationen beenden, wenn:

der Zweck erflllt ist

der Lieferant gegen diese Sicherheitsrichtlinien verstoft.

verdachtige Aktivitaten festgestellt werden.

Nemak dies fir angebracht halt.
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Fir den Fall, dass Nemak dem Lieferanten oder vom Lieferanten beauftragten Dritten
Benutzerkonten (z. B. Active Directory-Konten, VPN-Zugang, E-Mail usw.) zur
Verfligung stellt, muss der Lieferant Nemak unverziiglich benachrichtigen, wenn einer
der folgenden Falle eintritt:

Der Mitarbeiter oder Subunternehmer wird gekiindigt oder steht nicht mehr in einem
Vertragsverhaltnis mit dem Lieferanten.

Der Mitarbeiter oder Subunternehmer erbringt keine Dienstleistungen mehr fir
Nemak.

Benachrichtigungen miussen an den Lieferanten-Verantwortlichen von Nemak und an
die Abteilung fiur Informationssicherheit von Nemak gesendet werden:
isec.suppliers@nemak.com

IT-
Infrastrukturman
agement

Netzwerkzugang

Das Netzwerk des Lieferanten muss durch Firewalls geschitzt sein und darf nur von
Mitarbeitern des Lieferanten genutzt werden.

Das Personal des Lieferanten muss sich mit einem Active Directory-Benutzerkonto mit
dem Netzwerk verbinden.

Sicheres Léschen

Bei Beendigung der Geschaftsbeziehung mit Nemak oder auf Verlangen von Nemak, je
nachdem, was zuerst eintritt, muss der Lieferant die sichere Ldschung von
Informationen durchflihren, um die ordnungsgemafe Loschung (oder gegebenenfalls
Ruckgabe) von Informationen sicherzustellen.

Malware-Schutz

Der Lieferant wird die flr die Erbringung der Dienstleistungen oder die Lieferung der
Produkte verwendeten Produkte und Gerate mit den neuesten Antimalware-Versionen
und Updates des Herstellers ausstatten. Die Firewall in den Computergeraten muss
aktiviert sein, um jegliche Malware-Angriffe zu blockieren.

Verwaltung von Sicherheitsliicken
Der Lieferant muss die IT-Infrastruktur auf Schwachstellen {berprifen, um
Schwachstellen zu erkennen, zu melden und zu beheben, die bei der Erbringung der
Dienstleistungen oder der Lieferung der Produkte sowie in den Geraten des Lieferanten,
die fur die Erbringung der Dienstleistungen oder die Lieferung der Produkte verwendet
werden, festgestellt werden.

Der Lieferant muss im Falle von Schwachstellen einen Plan zur Behebung dieser
Schwachstellen umsetzen.

System-Patching

Der Lieferant muss sicherstellen, dass Server, Benutzer-PCs und mobile Gerate
innerhalb von maximal 60 Tagen nach Veroffentlichung des Patches gepatcht werden.

VPN-Zugang entfernen

Der Lieferant verpflichtet sich, fur die Verbindung zu seinen Einrichtungen
ausschlieR®lich VPN mit Active Directory-Authentifizierung und keine anderen
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Verbindungsoptionen zu verwenden. Wenn mdglich, muss der Lieferant die Multi-
Faktor-Authentifizierung mit VPN verwenden.

Der VPN-Zugang darf nicht zwischen Personen geteilt werden.

Nutzung von
Cloud-Diensten

Im Falle von Cloud-Dienstleistern verpflichtet sich der Lieferant, die folgenden Bestimmungen
zum Schutz der Daten von Nemak und zur Verflgbarkeit der Dienste aufzunehmen:

Bereitstellung dedizierter Unterstitzung im Falle eines Vorfalls im Bereich der
Informationssicherheit in der Cloud-Service-Umgebung.

Unterstiitzung des Unternehmens bei der Sammlung digitaler Beweise unter
Berucksichtigung der Gesetze und Vorschriften fir digitale Beweise in verschiedenen
Rechtsordnungen.

Bereitstellung der  erforderlichen Sicherungskopien von Daten und
Konfigurationsinformationen und sichere Verwaltung der Sicherungskopien, soweit
erforderlich.

Bereitstellung und Rickgabe von Informationen wie Konfigurationsdateien, Quellcode,
Protokollen und Daten, die Eigentum der Organisation sind, wenn dies wahrend der
Dienstleistungserbringung oder bei Beendigung der Dienstleistung verlangt wird.

Der Cloud-Dienstleister muss stets Folgendes mitteilen:

Anderungen an der technischen Infrastruktur (z. B. Umzug, Neukonfiguration oder
Anderungen an Hardware oder Software), die sich auf das Cloud-Service-Angebot
auswirken oder dieses verandern.

Verarbeitung oder Speicherung von Informationen in einer neuen geografischen oder
rechtlichen Gerichtsbarkeit.

Einsatz von Peer-Cloud-Dienstleistern oder anderen Subunternehmern (einschlief3lich
der Anderung bestehender oder der Nutzung neuer Parteien).

Bewusstsein fiir
Informationssich
erheit

Der Lieferant muss (fir alle seine Mitarbeiter) Sensibilisierungs- und
Schulungsprogramme zum Thema Informationssicherheit durchfiihren, vorbeugende
MaRnahmen ergreifen und Richtlinien, Verfahren und Kontrollen zur Klassifizierung und
Verwaltung von Informationen implementieren.

Der Lieferant muss seinen Mitarbeitern mindestens einmal jahrlich eine grundlegende
Sicherheitsschulung anbieten, um sicherzustellen, dass sie sich der folgenden Punkte
bewusst sind:

Phishing-Risiken

Sichere Aufbewahrung ihrer Passworter
Verwendung sicherer Passworter
Social Engineering

Soziale Medien

Risiken fiir die
Cybersicherheit
und
Vorfallmanagem
ent

Der Lieferant muss Cybersicherheitsrisiken identifizieren und geeignete Malinahmen
zur Verhinderung von Sicherheitsvorfallen ergreifen.

Falls der Lieferant in einen Sicherheitsvorfall verwickelt ist, der Nemak betrifft, muss der
Lieferant in Abstimmung mit dem CSIRT zusammenarbeiten, um den normalen Betrieb
wiederherzustellen.

Der Lieferant muss Nemak unverziglich Uber alle tatsachlichen oder potenziellen
Cybersicherheitsvorfalle und Datenverstde informieren.
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Geschiftskontin Der Lieferant muss Business-Continuity-Plane fiir kritische Systeme entwickeln. Diese
uitat Plane missen unter anderem Disaster-Recovery-Verfahren umfassen, die mindestens
einmal jahrlich getestet werden.

Audit Nemak hat das Recht
die Leistung des Lieferanten und die Einhaltung dieser Sicherheitsrichtlinien zu
prufen.
Zugang zu Berichten/Zertifikaten von Dritten zu verlangen, die die Einhaltung der
Kontrollen im Zusammenhang mit der Erbringung der Dienstleistungen oder der
Lieferung der Produkte bestatigen.

Einhaltung Der Lieferant hat die geistigen Eigentumsrechte und Urheberrechte von Nemak und
Dritten ordnungsgemaf zu nutzen.

Der Lieferant haftet gegeniiber Nemak fir jede Verletzung seiner in diesen
Sicherheitsrichtlinien festgelegten Pflichten.

Die Nichteinhaltung dieser Sicherheitsrichtlinien durch den Lieferanten oder eines
seiner Subunternehmer kann zu Strafen gemaR der Vereinbarung und den geltenden
Gesetzen fuhren.

Der Lieferant verpflichtet sich, Nemak im Falle von Anspriichen, die sich aus einem
Verstoll gegen diese Sicherheitsrichtlinien ergeben, zu entschadigen, zu verteidigen
und schadlos zu halten.

Diese Sicherheitsrichtlinien kdnnen von Zeit zu Zeit aktualisiert werden. Der Lieferant
hat diese Sicherheitsrichtlinien so lange einzuhalten, wie er eine Geschaftsbeziehung
mit Nemak unterhalt.

Kontakt Wenn Sie Fragen oder Anmerkungen zu diesen Richtlinien haben, kénnen Sie sich mit Ihrer
Anfrage an die Informationssicherheitsabteilung von Nemak unterisec.suppliers@nemak.com
wenden.

Anderungen

Version Datum Anfragender Beschreibung der Anderungen
1.0 Julif2022 Ricardo Serrano Erstellung von Leitlinien
20 August/2022 Edwin Macias Dokumentformat in Leitfaden

geandert

Abschnitt ,Logische Zugriffskontrolle”
geandert:

3.0 Marz/2023 Edwin Macias Der Text zum Ende der
Dienstleistungen des Lieferanten oder

der unterbeauftragten Dritten wurde
neu definiert.

Abschnitt ,Nutzung von Cloud-

4.0 Januar/2024 Omar Duran Diensten” hinzugefiigt

L:_Jberpr[]fung abgeschlossen. Keine
Anderungen festgestellt. Keine

4.0 Januar/2025 Omar Duran Anderung der Dokumentversion

Die russische Ubersetzung wurde
entfernt.
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Der Abschnitt ,Einleitung und Zweck*

wurde durch den Abschnitt
5.0 Januar/2026 Gerardo Vasquez ,Zielsetzung* ersetzt.

Der Inhalt des Abschnitts
LZielsetzung® wurde aktualisiert

Dieses Dokument folgt dem allgemeinen Dokumentenmanagementprozess, der in folgendem Dokument
beschrieben ist:

NPO-GBL-SEC-10 Richtlinie zur Dokumentenverwaltung

Genehmigt von

Version Datum Name des Genehmigers
1.0 Julif2022 Edwin Macias

20 August/2022 Alejandro Valdes Flores
3.0 Marz/2023 Alejandro Valdes Flores
4.0 Januar/2024 Edwin Macias

4.0 Januar/2025 Edwin Macias

5.0 Januar/2026 Edwin Macias

Dieses Dokument wurde mit einem Ubersetzungstool erstellt.
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Scope: Global Guideline

Requisitos de seguranga da informacgao para

fornecedores

Objetivo Definir todas as diretrizes de seguranga que devem ser cumpridas para proteger as informagdes
divulgadas pela Nemak.
Essas diretrizes de seguranga fazem parte integrante de qualquer acordo celebrado entre a
Nemak e o fornecedor, e o fornecedor deve cumpri-las para proteger a confidencialidade e a
integridade das informagdes. Esses requisitos podem ser complementados por meio de outros
requisitos de seguranca, qualquer acordo de nivel de servico ou qualquer outro documento
acordado entre a Nemak e o fornecedor.

Ambito Este documento se aplica a todos os Fornecedores que tenham ou possam ter acesso a
qualquer tipo de informacao pertencente e/ou divulgada pela Nemak.

Excecgdes Caso nao seja possivel cumprir um requisito de segurancga, isso deve ser notificado a Nemak
no seguinte e-mail para a correspondente avaliagdo: isec.suppliers@nemak.com

Defini¢6es Nemak
Nemak, S.A.B. de C.V. e suas subsidiarias.
Contrato
Qualquer acordo, ordem de compra, carta de nomeagao ou outro documento que estabeleca
os termos e condi¢cdes sob os quais os produtos e/ou servicos devem ser fornecidos e/ou
prestados a Nemak.
CSIRT (Equipe de Resposta a Incidentes de Seguranga Cibernética)
Equipe de Resposta a Incidentes de Seguranga Cibernética da Nemak.
Informagébes
Todas as informagdes confidenciais e proprietarias mantidas pela Nemak ou relacionadas de
qualquer forma a Nemak ou seus negdcios, clientes, fornecedores ou terceiros.
Auditoria
Reviséo periddica do desempenho do fornecedor e da conformidade com qualquer acordo.
Fornecedor
Qualquer pessoa fisica ou juridica que fornega produtos e/ou servigos a Nemak.
Plataformas e servigos de infraestrutura
Sistemas, aplicativos e/ou elementos de rede e bancos de dados da Nemak.
Recursos fisicos
Hardware ou equipamento fisico utilizado exclusivamente para fins de prestagdo dos servigos
ou fornecimento dos produtos (por exemplo, computadores, impressoras, servidores,
monitores, dispositivos moveis, suportes de armazenamento removiveis, etc.).
Recursos légicos
Software, sistemas ou aplicativos aos quais o acesso é concedido exclusivamente para fins de
prestacdo dos servigos ou fornecimento dos produtos.
SLA
Acordo de Nivel de Servigo
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Funcgoes e
responsabilidades

Nemak:

Comunica os regulamentos e medidas apropriados da Nemak a terceiros
Fornecedor:

Garante a conformidade com os requisitos de seguranga da informacgéo

Requisitos
gerais

O fornecedor deve tomar todas as medidas necessarias para proteger qualquer
informacao a qual tenha acesso, incluindo as plataformas e servigos da infraestrutura
da Nemak, seja derivada da prestagao de servigos ou do fornecimento de produtos ou
por qualquer outro motivo que o fornecedor precise acessar as informagoes,
plataformas e/ou servigcos de infraestrutura da Nemak.

O fornecedor deve cumprir e fazer com que quaisquer subcontratados cumpram as
diretrizes de seguranca aqui estabelecidas e deve manter evidéncias que comprovem
tal conformidade.

Sempre cumpra estas Diretrizes de Seguranga, mesmo que o escopo dos servigos
tenha sido modificado pela Nemak e pelo Fornecedor.

Assine o Codigo de Negdcios Global da Nemak para Fornecedores, ficando entendido
que apenas as Diretrizes de Seguranga relacionadas aos servigos a serem prestados
serao aplicaveis ao Fornecedor.

Confidencialidade

O Fornecedor reconhece que as Informagbes divulgadas pela Nemak as quais o
Fornecedor, seus funcionarios ou pessoal subcontratado tém e/ou terdo acesso sao
propriedade da Nemak, seus clientes, fornecedores e/ou terceiros, e estdo protegidas
por compromissos de confidencialidade.

O Fornecedor estabelecera politicas, procedimentos e controles para impedir qualquer
divulgacdo nao autorizada das Informagdes por funcionarios ou pessoal subcontratado
que tenham acesso as Informagoes.

O acesso as Informacgodes e a Plataforma de Infraestrutura e Servicos sera concedido
apenas aos funcionarios e/ou pessoal subcontratado pelo Fornecedor, com base na
necessidade de conhecimento e exclusivamente no que diz respeito a prestagao dos
servigos ou fornecimento dos produtos.

O Fornecedor declara e garante que os dados pessoais ou informagdes confidenciais
s6 podem ser utilizados para fins comerciais e em estrita conformidade com quaisquer
acordos entre as partes, bem como com quaisquer politicas da Nemak e a legislagédo
aplicavel.

O Fornecedor garantira a confidencialidade das Informagdes as quais tem acesso,
celebrando um ou varios acordos de confidencialidade.

O Fornecedor tomara medidas proativas para proteger corretamente os dados pessoais
ou informagdes confidenciais que lhe forem divulgados para fins de fornecimento de
produtos e/ou servigos.

Seguranga fisica

O fornecedor deve garantir que os dados pessoais e as informagdes confidenciais s
sejam acessados por pessoal autorizado, com base na necessidade de conhecimento.

O fornecedor devera tomar as medidas necessarias para proteger suas proprias
instalacdes e equipamentos e infraestrutura de TI.

O fornecedor e/ou o pessoal subcontratado devem cumprir sempre as politicas e
procedimentos de seguranga fisica da Nemak.

Pessoal do
fornecedor

O pessoal do fornecedor deve evitar quaisquer conflitos de interesses, conforme
estabelecido no Cédigo de Negdcios Global da Nemak para Fornecedores.
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O fornecedor sera responsavel por garantir que seu pessoal seja competente e/ou
certificado para a prestagao dos servigcos e que mantenha esse nivel durante a vigéncia
do Contrato. A competéncia e/ou certificagdo do pessoal deve poder ser demonstrada
de forma satisfatéria para a Nemak.

O fornecedor deve informar seu pessoal por escrito sobre o conteido deste documento.
Caso seja necessario, a Nemak pode solicitar ao fornecedor que confirme por escrito
que informou seu pessoal sobre o conteddo deste documento, e o fornecedor deve
garantir o cumprimento e a conformidade estritos com o mesmo por parte de seu
pessoal ou de qualquer pessoal subcontratado.

Politica de Uso
Aceitavel da
Infraestrutura de
TI

O Fornecedor devera sempre fazer bom uso dos Recursos Fisicos e Légicos fornecidos
pela Nemak.

Controle de
acesso légico

Os funcionarios e/ou pessoal subcontratado pelo Fornecedor devem aceitar os
requisitos de Seguranca da Informagdo. A prova da aceitagdo de tais termos e
condi¢des deve estar disponivel se exigida por qualquer auditoria ou para quaisquer
outros fins.

O Fornecedor concorda em ter uma politica para senhas em seus préprios sistemas de
infraestrutura, com os seguintes critérios:

Comprimento minimo de 10 caracteres, com pelo menos um caractere de cada um
dos 3 grupos de caracteres (minusculas, mailusculas, nUmeros).

Os sistemas devem ser configurados para exigir uma mudanga de senha pelo
menos uma vez a cada 12 meses, ou imediatamente caso haja o menor indicio de
que a senha foi comprometida de alguma forma, ou se houver davida de que um
terceiro possa conhecé-la.

Apods o término dos servigos ou do contrato, o Fornecedor devera desativar ou eliminar
as contas de funcionarios ou terceiros para usar a Infraestrutura de Tl do Fornecedor.

Se a Nemak fornecer contas e senhas para conexao aos sistemas da Nemak, elas ndo
deverdo ser divulgadas e/ou compartilhadas com terceiros ou funcionarios do
Fornecedor que ndo fagam parte da prestagdo dos servicos ou fornecimento dos
produtos. No caso de contas individualizadas concedidas pela Nemak, elas ndo devem
ser divulgadas e/ou compartilhadas entre os funcionarios, mesmo que fagam parte da
prestacdo dos servigos ou fornecimento dos produtos.

O Fornecedor sera responsavel por qualquer atividade realizada com as contas e
senhas fornecidas pela Nemak ao pessoal do Fornecedor.
A Nemak encerrara o acesso do Fornecedor as Informagées quando:
A finalidade tiver sido cumprida.
Houver uma violagao por parte do Fornecedor destas Diretrizes de Seguranga.
For detectada qualquer atividade suspeita.
Quando a Nemak considerar conveniente.
No caso de a Nemak fornecer contas de usuario (por exemplo, contas do Active
Directory, acesso VPN, e-mail, etc.) ao Fornecedor ou a terceiros subcontratados pelo

Fornecedor, o Fornecedor devera notificar imediatamente a Nemak caso se aplique
qualquer uma das seguintes situagdes:

©Nemak | Public



N Nemak

O funcionario ou terceiro subcontratado é demitido ou ndo tem mais relagao
contratual com o Fornecedor.

O funcionario ou terceiro subcontratado nao presta mais servicos a Nemak.

As notificagbes devem ser enviadas ao gerente de relacionamento com fornecedores
da Nemak e ao departamento de Seguranga da Informagdo da Nemak:
isec.suppliers@nemak.com

Gerenciamento  Acesso a rede

de infraestrutura

de TI A rede do fornecedor deve ser protegida por firewalls e sé pode ser acessada pelo
pessoal do fornecedor.

O pessoal do fornecedor deve usar um usuario do Active Directory para se conectar a
rede.

Apagamento seguro
Apods o término da relagdo comercial com a Nemak ou quando solicitado pela Nemak,
0 que ocorrer primeiro, o fornecedor devera aplicar a exclusdo segura de informagdes
para garantir a exclusdo adequada (ou devolugdo, se aplicavel) das informagdes.
Protecéao antimalware
O Fornecedor mantera os produtos e equipamentos utilizados para a prestagéo dos
servigos ou fornecimento dos produtos com as versdes e atualizagbes antimalware
mais recentes fornecidas pelo fabricante. O firewall nos equipamentos de informatica
deve estar ativado para bloquear qualquer tentativa de malware.
Gerenciamento de vulnerabilidades
O fornecedor devera verificar se ha vulnerabilidades na infraestrutura de Tl para
detectar, notificar e corrigir as vulnerabilidades encontradas na prestagdo dos servigos
ou fornecimento dos produtos, bem como nos equipamentos do fornecedor utilizados
para a prestagao dos servigos ou fornecimento dos produtos.
O fornecedor devera implementar um plano de corregao em caso de vulnerabilidades.
Aplicacéo de patches nos sistemas
O fornecedor deve garantir que os servidores, computadores dos usuarios e
dispositivos moveis recebam as atualizagbes no prazo maximo de 60 dias apds o
langcamento das atualizagoes.
Remover acesso VPN
O fornecedor concorda em usar VPN para se conectar as suas instalagbes apenas com
autenticagdo do Active Directory e nenhuma outra opgao de conexao. Se possivel, o

fornecedor devera usar autenticagdo multifatorial com VPN.

O acesso VPN nao deve ser compartilhado entre individuos.

Uso de servicos No caso de provedores de servigcos em nuvem, o Fornecedor concorda em incluir as seguintes
em nuvem disposig¢des para a protegdo dos dados da Nemak e a disponibilidade dos servigos:

Fornecer suporte dedicado em caso de incidente de segurang¢a da informagdo no
ambiente de servigos em nuvem.
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Apoiar a organizacao na coleta de evidéncias digitais, levando em consideracéo as leis
e regulamentos para evidéncias digitais em diferentes jurisdigbes.

Fornecer o backup necessario de dados e informagdes de configuragdo e gerenciar os
backups com seguranga, conforme aplicavel.

Fornecer e devolver informagdes como arquivos de configuragdo, codigo-fonte,
registros e dados que s&o de propriedade da organizagao, quando solicitado durante a
prestagao do servigo ou no término do servigo.

O provedor de servigcos em nuvem deve sempre notificar:

Alteragdes na infraestrutura técnica (por exemplo, realocagdo, reconfiguragdo ou
alteracbes no hardware ou software) que afetem ou alterem a oferta de servigos em
nuvem.

Processamento ou armazenamento de informagdes em uma nova jurisdicdo geografica
ou legal.

O uso de provedores de servigos em nuvem parceiros ou outros subcontratados
(incluindo a mudancga de parceiros existentes ou 0 uso de novos).

Conscientizagao
sobre seguranga
da informacao

O fornecedor deve implementar programas de conscientizagdo e aprendizagem (para
todos os seus funcionarios) com relagao a seguranga da informagéo, tomando medidas
preventivas e implementando politicas, procedimentos e controles sobre como
classificar e gerenciar informacgdes.

O fornecedor deve fornecer aos seus funcionarios treinamento basico em segurancga
pelo menos uma vez por ano, garantindo que eles estejam cientes de:

Riscos de phishing

Manutengéo da seguranca de suas senhas
Uso de senhas fortes

Engenharia social

Redes sociais

Riscos de
seguranga
cibernética e
gerenciamento
de incidentes

O fornecedor deve identificar os riscos de seguranga cibernética e tomar as medidas
adequadas para prevenir quaisquer incidentes de segurancga.

Caso o Fornecedor esteja envolvido em um Incidente de Seguranga que afete a Nemak,
o Fornecedor, em coordenacdo com o CSIRT, devera trabalhar em conjunto para
retornar as operagdes normais.

O fornecedor devera notificar imediatamente a Nemak sobre qualquer incidente de
seguranga cibernética real ou potencial e violagéo de dados.

Continuidade
dos negocios

O fornecedor devera desenvolver planos de continuidade dos negdcios para sistemas
criticos. Esses planos deverao incluir, entre outros, procedimentos de recuperagéo de
desastres que sejam testados pelo menos uma vez por ano.

Auditoria

A Nemak tera o direito de:
Auditar o desempenho do Fornecedor e a conformidade com estas Diretrizes de
Seguranga.
Solicitar acesso a relatérios/certificados de terceiros que validem a conformidade
com os controles relacionados a prestagdo de servicos ou fornecimento de
produtos.

Conformidade

O fornecedor devera fazer bom uso de quaisquer direitos de propriedade intelectual e
direitos autorais da Nemak e de terceiros.
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O fornecedor sera responsavel perante a Nemak por qualquer violacdo das suas
responsabilidades estabelecidas nestas Diretrizes de Seguranca.

O nado cumprimento destas Diretrizes de Seguranga pelo fornecedor ou por qualquer
membro do seu pessoal subcontratado pode resultar em penalidades, conforme
especificado no Contrato e nas leis aplicaveis.

O fornecedor concorda em indenizar, defender e isentar a Nemak de qualquer
responsabilidade no caso de qualquer reclamagao decorrente de qualquer violagao
destas Diretrizes de Seguranca.

Estas Diretrizes de Seguranga podem ser atualizadas periodicamente. O fornecedor
devera cumprir estas Diretrizes de Seguranga enquanto mantiver uma relagao
comercial com a Nemak.

Informagoes de  Se vocé tiver duvidas ou comentarios sobre esta diretriz, entre em contato com o departamento

contato de Seguranga da Informagdo da Nemak pelo e-mailisec.suppliers@nemak.com .
Revisées
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Pozadavky na bezpeénost informaci pro dodavatele Leden 2026

Cil Definovat vSechny bezpec€nostni pokyny, které je nutné dodrzovat za u€elem ochrany informaci

poskytnutych spole¢nosti Nemak.
Tyto bezpecnostni pokyny tvofi nedilnou soucast jakékoli smlouvy uzaviené mezi spoleénosti
Nemak a dodavatelem a dodavatel je povinen je dodrZovat, aby byla zajisténa dlvérnost a
integrita informaci. Tyto pozadavky mohou byt doplnény dalSimi bezpecnostnimi pozadavky,
jakoukoli smlouvou o Urovni sluzeb nebo jakymkoli jinym dokumentem dohodnutym mezi
spole¢nosti Nemak a dodavatelem.

Rozsah Tento dokument se vztahuje na vS8echny dodavatele, ktefi maji nebo mohou mit pfistup k
jakémukoli typu informaci vlastnénych a/nebo zvefejnénych spoleénosti Nemak.

Vyjimky V pfipadé, Ze neni mozné spinit bezpe€nostni poZzadavek, je tfeba o tom informovat spole&nost
Nemak na nasledujici e-mailové adrese, aby mohla provést odpovidajici hodnoceni:
isec.suppliers@nemak.com

Definice Nemak
Nemak, S.A.B. de C.V. a jeji dcefiné spolecnosti.

Smlouva
Jakékoli smlouva, objednavka, jmenovaci dopis nebo jiny dokument stanovujici podminky, za
kterych maji byt produkty a/nebo sluzby dodany a/nebo poskytnuty spole¢nosti Nemak.
CSIRT (tym pro reakci na kybernetické bezpecnostni incidenty)
Tym spole€nosti Nemak pro reakci na kybernetické bezpe&nostni incidenty.
Informace
Veskeré dlivérné a proprietarni informace, které jsou v drzeni spole¢nosti Nemak nebo jejich
obchodnich partnerd, klientd, dodavatelt nebo jakékoli tfeti strany, nebo se jakymkoli zplsobem
tykaji téchto subjektd.
Audit
Pravidelné pfezkoumavani vykonnosti dodavatele a dodrzovani jakékoli smlouvy.
Dodavatel
Jakakoli fyzicka nebo pravnicka osoba, kterd poskytuje produkty a/nebo sluzby spolecnosti
Nemak.
Infrastrukturni platformy a sluzby
Systémy, aplikace a/nebo sitové prvky a databaze spolecnosti Nemak.
Fyzické zdroje
Hardware nebo fyzické zafizeni pouzivané vyhradné pro ucely poskytovani sluzeb nebo
dodavek produktl (napf. pocitace, tiskarny, servery, monitory, mobilni zafizeni, vyménitelné
pamétové médium atd.).
Logické zdroje
Software, systémy nebo aplikace, k nimz je pfistup povolen vyhradné za ucelem poskytovani
sluzeb nebo dodavani produktd.
SLA
Smlouva o urovni sluzeb
Process, Information Security Requirements for Suppliers Page 28 of 67
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Role a
odpovédnosti

Nemak:
Sdéluje
Dodava

pfisludné predpisy a opatfeni spoleénosti Nemak tfetim stranam
tel:

Zajistuje dodrzovani pozadavk( na bezpecnost informaci

Obecné
pozadavky

Dodavatel pfijme veskera nezbytna opatfeni k ochrané veskerych informaci, ke kterym
ma pristup, v€etné platforem a sluzeb infrastruktury spole¢nosti Nemak, at’ jiz pochazeji
z poskytovani sluzeb nebo dodavek produktd, nebo z jakéhokoli jiného divodu, pro
ktery dodavatel vyZaduje pfistup k informacim, platformam a/nebo infrastrukturnim
sluzbam spole¢nosti Nemak.

Dodavatel je povinen dodrzovat bezpeénostni pokyny stanovené v tomto dokumentu a
zajistit, aby je dodrzovali i vSichni subdodavatelé, a je povinen uchovavat dikazy
prokazujici takové dodrzovani.

Vzdy dodrzuijte tyto bezpe&nostni pokyny, i kdyz byl rozsah sluzeb zménén spole¢nosti
Nemak a dodavatelem.

Podepiste Globalni obchodni kodex spole€nosti Nemak pro dodavatele, pficemz se
rozumi, Ze pro dodavatele budou platit pouze ty bezpe&nostni pokyny, které se vztahuji
k poskytovanym sluzbam.

Dlvérnost

Dodavatel bere na védomi, Ze informace poskytnuté spolecnosti Nemak, ke kterym ma
nebo bude mit pfistup dodavatel, jeho zaméstnanci nebo subdodavatelé, jsou majetkem
spolecnosti Nemak, jejich klientd, dodavatelt a/nebo tfetich stran a jsou chranény
zavazky mic¢enlivosti.

Dodavatel zavede zasady, postupy a kontrolni mechanismy, aby zabranil jakémukoli
neopravnénému zvefejnéni informaci zaméstnanci nebo subdodavatelskym
pracovnikim, ktefi k t¢émto informacim maji pfistup.

Pristup k informacim a k infrastrukturni platformé a sluzbam bude poskytnut pouze tém
zaméstnancim a/nebo subdodavatelim dodavatele, ktefi tyto informace potfebuji znat,
a to vyhradné v souvislosti s poskytovanim sluzeb nebo dodavkou produktu.

Dodavatel prohlasuje a zarucuje, Ze osobni Udaje nebo dlvérné informace mohou byt
pouzity pouze pro obchodni G&ely a v pfisném souladu s jakymikoli dohodami mezi
stranami, jakoZz i s jakymikoli zasadami spoleCnosti Nemak a platnymi pravnimi
pfedpisy.

Dodavatel zajisti diivérnost informaci, ke kterym ma pfistup, uzavienim jedné nebo
nékolika dohod o mi€enlivosti.

Dodavatel pfijme proaktivni opatfeni k fadné ochrané osobnich Udaji nebo divérnych
informaci, které mu byly sdéleny za i¢elem dodavky produkt( a/nebo sluzeb.

Fyzicka
bezpeénost

Dodavatel zajisti, aby k osobnim Gdajum a ddvérnym informacim méli pFistup pouze
opravnéni zaméstnanci, ktefi je potfebuji znat.

Dodavatel pfijme nezbytna opatifeni k ochrané svych vlastnich zafizeni a IT vybaveni a
infrastruktury.

Dodavatel a/nebo subdodavatelsky personal musi vzdy dodrZzovat zasady a postupy
fyzického zabezpeceni spole¢nosti Nemak.

Zaméstnanci
dodavatele

Zaméstnanci dodavatele se vyhybaji jakymkoli stfetim zajmu, jak je stanoveno v
Globalnim obchodnim kodexu pro dodavatele spole¢nosti Nemak.
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Dodavatel bude odpovédny za to, ze jeho zaméstnanci jsou kompetentni a/nebo
certifikovani pro poskytovani sluzeb a Ze si tuto Uroven udrzuji po celou dobu trvani
smlouvy. Kompetence a/nebo certifikace zaméstnancli musi byt prokazana k
uspokojeni spole¢nosti Nemak.

Dodavatel pisemné informuje své zaméstnance o obsahu tohoto dokumentu. V pfipadé
potfeby muze spolecnost Nemak pozadat dodavatele o pisemné potvrzeni, Ze
informoval své zaméstnance o obsahu tohoto dokumentu, a dodavatel zajisti, aby jej
jeho zaméstnanci nebo subdodavatelé pfisné dodrzovali a fidili se jim.

Zasady
prijatelného
pouzivani IT
infrastruktury

Dodavatel je povinen vzdy fadné vyuzivat fyzické a logické zdroje poskytované
spole¢nosti Nemak.

Logicka kontrola
pristupu

Zaméstnanci a/nebo subdodavatelé dodavatele musi pfijmout pozadavky na
bezpecnost informaci. DUkaz o pfijeti téchto podminek musi byt k dispozici, pokud to
vyzaduje audit nebo jiné ucely.

Dodavatel souhlasi s tim, Ze ve svych vlastnich infrastrukturnich systémech bude mit
z4sady pro hesla s nasledujicimi kritérii:

Minimalni délka 10 znak(, s alespor jednim znakem z kazdé ze tfi skupin znaki
(mala pismena, velka pismena, Cislice).

Systémy by mély byt nakonfigurovany tak, aby vyzadovaly zménu hesla alespon
jednou za 12 mésicu, nebo okamzité, pokud existuje sebemensi naznak, ze heslo
bylo jakymkoli zplsobem kompromitovano, nebo pokud existuje pochybnost, Ze jej
muzZe znat tfeti strana.

Po ukonleni sluzeb nebo smlouvy dodavatel deaktivuje nebo odstrani udty
zaméstnancu nebo tfetich stran pro pouzivani IT infrastruktury dodavatele.

Pokud spole¢nost Nemak poskytne Uty a hesla pro pfipojeni k systémum spole¢nosti
Nemak, nesméji byt sdélovany a/nebo sdileny s zadnou tfeti stranou nebo zaméstnanci
dodavatele, ktefi se nepodileji na poskytovani sluzeb nebo dodavkach produktd.
Individualni ucty poskytnuté spolecnosti Nemak nesméji byt sdélovany a/nebo sdileny
mezi zaméstnanci, i kdyz se podileji na poskytovani sluzeb nebo dodavkach produktd.

Dodavatel nese odpovédnost za veSkeré CcCinnosti provadéné s uéty a hesly
poskytnutymi spole¢nosti Nemak zaméstnancim dodavatele.
Spole¢nost Nemak ukonci pfistup dodavatele k informacim, pokud:

Byl spInén ucel.

dojde k poruseni téchto bezpecnostnich pokyn(l ze strany dodavatele.

Bude zjisténa jakakoli podezfela €innost.

kdyZ to spole¢nost Nemak povaZzuje za vhodné.
V pfipadé, ze spole¢nost Nemak poskytne uzivatelské ucty (napf. ucty Active Directory,
pristup k VPN, e-mail atd.) dodavateli nebo subdodavatelim dodavatele, musi

dodavatel neprodlené informovat spoleCnost Nemak, pokud nastane néktera z
nasledujicich situaci:

Zaméstnanec nebo subdodavatelska tfeti strana ukoncila pracovni pomér nebo jiz
nema smluvni vztah s dodavatelem.
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Zameéstnanec nebo subdodavatelska tfeti strana jiz neposkytuje sluzby spoleénosti
Nemak.

Oznameni musi byt zaslana manazerovi pro styk s dodavateli spolecnosti Nemak a
oddéleni informacni bezpecnosti spolecnosti Nemak: isec.suppliers@nemak.com

Sprava IT Pristup k siti

infrastruktury
Sit dodavatele musi byt chranéna firewally a pfistup k ni maji pouze zaméstnanci
dodavatele.

Zaméstnanci dodavatele musi pro pfipojeni k siti pouzivat uZivatele Active Directory.
Bezpeéné vymazani
Po ukoné&eni obchodniho vztahu se spole¢nosti Nemak nebo na Zadost spoleCnosti
Nemak, podle toho, co nastane dfive, dodavatel provede bezpeéné vymazani informaci,
aby zajistil jejich fadné smazani (nebo vraceni, je-li to mozné).
Ochrana proti malwaru
Dodavatel bude udrzovat produkty a zafizeni pouzivané k poskytovani sluzeb nebo
dodavkam produktl s nejnovéjSimi verzemi antimalwaru a aktualizacemi poskytovanymi
vyrobcem. Firewall v pocitaovém vybaveni musi byt aktivovan, aby blokoval jakékoli
pokusy o malware.
Sprava zranitelnosti
Dodavatel provede skenovani zranitelnosti v ramci IT infrastruktury za G¢elem detekce,
oznameni a napravy zranitelnosti zjiSténych pfi poskytovani sluzeb nebo dodavkach
produktu, jakoz i v zafizenich dodavatele pouzivanych k poskytovani sluzeb nebo
dodavkam produktu.
Dodavatel musi v pfipadé jakychkoli zranitelnosti implementovat napravny plan.

Opravy systému

Dodavatel zajisti, aby servery, uZivatelské pocitace a mobilni zafizeni byly opraveny do
60 dnl od vydani opravy.

Odstranéni pristupu pfes VPN
Dodavatel souhlasi s tim, Ze k pfipojeni ke svym zafizenim bude pouZivat VPN pouze
s ovéfenim Active Directory a bez dalSich moznosti pfipojeni. Pokud je to mozné,

dodavatel bude pouzivat vicefaktorové ovérovani s VPN.

Pfistup k VPN nesmi byt sdilen mezi jednotlivci.

Pouzivani V pfipadé poskytovatell cloudovych sluzeb se dodavatel zavazuje zahrnout nasledujici
cloudovych ustanoveni pro ochranu dat spole¢nosti Nemak a dostupnost sluzeb:
sluzeb

Poskytovat specializovanou podporu v pfipadé incidentu v oblasti bezpecnosti informaci
v prostfedi cloudovych sluzeb.

Podporovat organizaci pfi shromazdovani digitalnich dikazu s pfihlédnutim k zakonim
a predpistim tykajicim se digitalnich dikazl v rliznych jurisdikcich.

Poskytovat pozadované zalohovani dat a konfiguracnich informaci a bezpecné
spravovat zalohy podle potreby.
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Poskytovat a vracet informace, jako jsou konfiguracni soubory, zdrojovy kéd, protokoly
a data, ktera jsou vlastnictvim organizace, pokud o to bude pozadano bé&hem
poskytovani sluzby nebo pfi ukonéeni sluzby.

Poskytovatel cloudovych sluzeb musi vzdy oznamit:

Zmény technické infrastruktury (napf. pfemisténi, rekonfigurace nebo zmény hardwaru
nebo softwaru), které ovliviiuji nebo méni nabidku cloudovych sluzeb.

Zpracovani nebo ukladani informaci v nové geografické nebo pravni jurisdikci.

Vyuziti sluzeb jinych poskytovatell cloudovych sluzeb nebo jinych subdodavatell
(v€etné zmény stavajicich nebo vyuziti novych stran).

Povédomi o
bezpecnosti
informaci

Dodavatel zavede programy zvySovani povédomi a vzdélavani (pro vSechny své
zaméstnance) v oblasti bezpecnosti informaci, pfijme preventivni opatfeni a zavede
zasady, postupy a kontroly tykajici se klasifikace a spravy informaci.

Dodavatel musi svym zaméstnancim poskytovat zakladni Skoleni v oblasti bezpeénosti
alespon jednou ro¢né&, aby si byli védomi:

Rizik phishingu
Bezpelnosti svych hesel
Pouzivani silnych hesel
Socialnim inzenyrstvim
Socialni média

Rizika
kybernetické
bezpecnosti a
fizeni incidentt

Dodavatel je povinen identifikovat kyberneticka bezpecnostni rizika a pfijmout vhodna
opatfeni k prevenci bezpe&nostnich incidentd.

V pfipadé, Ze se dodavatel stane u€astnikem bezpecnostniho incidentu, ktery ma dopad
na spole¢nost Nemak, bude dodavatel v koordinaci s CSIRT spolupracovat na obnoveni
normalniho provozu.

Dodavatel je povinen neprodlené informovat spole¢nost Nemak o jakémkoli skuteném
nebo potencialnim incidentu kybernetické bezpelnosti a poruseni ochrany osobnich
udaja.

Kontinuita
podnikani

Dodavatel vypracuje plany kontinuity podnikani pro kritické systémy. Tyto plany musi
zahrnovat mimo jiné postupy pro obnovu po havarii, které jsou testovany alespori jednou
ro¢ne.

Audit

Spole&nost Nemak ma pravo:
Auditovat vykon dodavatele a dodrzovani téchto bezpecnostnich pokyna.
Pozadovat pfistup k zpravam/certifikatim tfetich stran, které potvrzuji dodrzovani
kontrolnich opatfeni souvisejicich s poskytovanim sluzeb nebo dodavkami
produktd.

Dodrzovani

Dodavatel je povinen fadné vyuZivat veSkera prava duSevniho vlastnictvi a autorska
prava spolecnosti Nemak a tfetich stran.

Dodavatel nese vléi spolecnosti Nemak odpovédnost za jakékoli poruseni svych
povinnosti uvedenych v t&chto bezpe€nostnich pokynech.

Nedodrzeni téchto bezpecénostnich pokynd dodavatelem nebo jakymkoli jeho
subdodavatelem mlze mit za nasledek sankce stanovené ve smlouvé a platnych
zakonech.
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Dodavatel souhlasi s tim, Ze v pfipadé jakéhokoli naroku vyplyvajiciho z poruseni téchto
bezpecnostnich pokynl odskodni, bude hajit a zbavi spoleénost Nemak veskeré
odpoveédnosti.

Tyto bezpecnostni pokyny mohou byt ¢as od €asu aktualizovany. Dodavatel je povinen
dodrzovat tyto bezpecénostni pokyny po celou dobu trvani obchodniho vztahu se
spole¢nosti Nemak.

Kontaktni Mate-li jakékoli dotazy nebo pfipominky tykajici se téchto pokynud, mlzete se obratit na oddéleni
informace informacéni bezpeénosti spolecnosti Nemak na adreseisec.suppliers@nemak.com .
Revize

Verze Datum Zadatel Popis zmén

1.0 Cervenec/2022 Ricardo Serrano Vytvoreni pokynu

2.0 srpen/2022 Edwin Macias Format dokumentu zmenen na
pokyny
Zména v Casti Logicka kontrola
pristupu:

3.0 Bfezen/2023 Edwin Macias Byl upfesnén text tykajici se ukon&eni
sluZzeb dodavatele nebo
subdodavatelskych tfetich stran.

4.0 Leden/2024 Omar Duran Pndvana Cast Pouzivani cloudovych
sluzeb
Recenze dokoncena. Nebyly zjisteny
Zadné zmény. Zadna zména ve verzi

4.0 Leden/2025 Omar Duran dokumentu
Odstranén rusky preklad.

Cast Uvod a ugel byla nahrazena

5.0 Leden/2026 Gerardo Vasquez gasti Cil
Obsah ¢asti Cil byl aktualizovan

Tento dokument se fidi obecnym procesem spravy dokumentd popsanym v:
NPO-GBL-SEC-10 Zasady spravy dokumentU

Schvaleno

Verze Datum Jméno schvalovatele
1.0 Cervenec/2022 Edwin Macias

20 Srpen/2022 Alejandro Valdes Flores
3.0 Bfezen/2023 Alejandro Valdes Flores
4.0 Leden/2024 Edwin Macias

4.0 Leden/2025 Edwin Macias

5.0 Leden/2026 Edwin Macias

Tento dokument byl vytvoren pomoci prekladatelského nastroje.
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Poziadavky na bezpeénost’ informacii pre dodavatelov Januar 2026

Ciel Definovat vsetky bezpeénostné pokyny, ktoré je potrebné dodrziavat na ochranu informacii

zverejnenych spolo¢nostou Nemak.
Tieto bezpecnostné pokyny tvoria neoddelitelnt sucast akejkolvek zmluvy uzavretej medzi
spolo¢nostou Nemak a dodavatefom a dodavatel je povinny ich dodrziavat s ciefom chranit
doévernost a integritu informacii. Tieto poziadavky mézu byt doplnené dalSimi bezpecnostnymi
poZiadavkami, akoukolvek dohodou o urovni sluZieb alebo akymkolvek inym dokumentom
dohodnutym medzi spolo¢nostou Nemak a dodavatelom.

Rozsah Tento dokument sa vztahuje na vSetkych dodavatelov, ktori maju alebo mézu mat pristup k
akémukolvek typu informacii, ktoré vlastni a/alebo zverejfiuje spolo€nost’ Nemak.

Vynimky V pripade, Ze nie je mozné spinit bezpecnostnu poZiadavku, je potrebné o tom informovat
spolog¢nost’ Nemak na nasledujucej e-mailovej adrese, aby mohla vykonat prislusné posudenie:
isec.suppliers@nemak.com

Definicie Nemak
Nemak, S.A.B. de C.V. a jej dcérske spolo¢nosti.

Dohoda
Akakolvek dohoda, objednavka, nominacny list alebo iny dokument, v ktorom su stanovené
podmienky, za ktorych sa maju produkty a/alebo sluzby dodavat a/alebo poskytovat spolo¢nosti
Nemak.
CSIRT (tim pre reakciu na incidenty v oblasti kybernetickej bezpecnosti)
Tim spolo€nosti Nemak na rieSenie incidentov v oblasti kybernetickej bezpecnosti.
Informacie
VSetky déverné a proprietarne informacie, ktoré vlastni spolo€nost Nemak alebo jej podniky,
klienti, dodavatelia alebo akakolvek tretia strana, alebo ktoré sa akymkolvek spésobom tykaju
spolo¢nosti Nemak alebo jej podnikov, klientov, dodavatelov alebo akejkolvek tretej strany.
Audit
Pravidelné hodnotenie vykonnosti dodavatefla a dodrZiavania akejkolvek zmluvy.
Dodavatel’
Akakolvek fyzicka alebo pravnicka osoba, ktora poskytuje produkty a/alebo sluzby spolo¢nosti
Nemak.
Infrastruktarne platformy a sluzby
Systémy, aplikacie a/alebo sietové prvky a databazy spolo¢nosti Nemak.
Fyzické zdroje
Hardvér alebo fyzické zariadenia pouzivané vyluéne na ucely poskytovania sluzieb alebo
dodavania produktov (napr. pocitace, tlaCiarne, servery, monitory, mobilné =zariadenia,
vymenitelné pamatové média atd.
Logické zdroje
Softvér, systémy alebo aplikacie, ku ktorym je pristup povoleny vyluéne na ucely poskytovania
sluzieb alebo dodavania produktov.
SLA
Dohoda o urovni sluZieb
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Ulohy a
zodpovednosti

Nemak:

Komunikuje prislusné predpisy a opatrenia spolo€nosti Nemak tretim stranam

Doddva

tel’:

Zabezpecuje dodrziavanie poziadaviek na bezpecnost informacii

VsSeobecné
poziadavky

Dodavatel prijme vSetky potrebné opatrenia na ochranu akychkolvek informacii, ku
ktorym ma pristup, vratane platforiem a sluzieb infrastruktiry spolo¢nosti Nemak, ¢i uz
vyplyvajucich z poskytovania sluzieb alebo dodavok produktov, alebo z akéhokolvek
iného dovodu, pre ktory dodavatel vyZaduje pristup k informaciam, platforme a/alebo
infradtruktdrnym sluzbam spolo€nosti Nemak.

Dodavatef je povinny dodrZiavat' bezpe&nostné pokyny uvedené v tomto dokumente a
zabezpedit, aby ich dodrZiavali aj v3etci subdodavatelia, a je povinny uchovavat dokazy,
ktoré preukazuju takéto dodrZiavanie.

Vzdy dodrziavajte tieto bezpeCnostné pokyny, aj ked bol rozsah sluzieb upraveny
spolo¢nostou Nemak a dodavatefom.

Podpiste Globalny obchodny kédex spolo&nosti Nemak pre dodavatelov, pricom plati,
Ze na dodavatela sa vztahuju iba tie bezpe&nostné pokyny, ktoré sa tykaju sluZieb, ktoré
maju byt poskytované.

Doévernost’

Dodavatefl berie na vedomie, Ze informacie zverejnené spolo¢nostou Nemak, ku ktorym
ma alebo bude mat pristup dodavatel, jeho zamestnanci alebo subdodavatelia, su
majetkom spolo¢nosti Nemak, jej klientov, dodavatelov a/alebo tretich stran a su
chranené zavazkami dévernosti.

Dodavatel zavedie politiky, postupy a kontroly, aby zabranil akémukolvek
neopravnenému zverejneniu informacii zo strany zamestnancov alebo subdodavatefov,
ktori maju pristup k informaciam.

Pristup k informaciam a k infrastruktirnej platforme a sluzbam sa poskytuje len tym
zamestnancom a/alebo subdodavatelom dodavatela, ktori to potrebuju vediet, a to
vylu€ne v suvislosti s poskytovanim sluzieb alebo dodavkou produktov.

Dodavatel vyhlasuje a zaruCuje, Ze osobné udaje alebo déverné informacie mbzu byt
pouzité iba na obchodné Ucely a v prisnom sulade s akymikolvek dohodami medzi
stranami, ako aj s akymikolvek politikami spolonosti Nemak a platnymi zdkonmi.

Dodavatel zabezpeci dévernost informacii, ku ktorym ma pristup, uzavretim jednej
alebo viacerych dohdd o mi¢anlivosti.

Dodavatel prijme proaktivhe opatrenia na spravnu ochranu osobnych udajov alebo
dovernych informacii, ktoré mu boli poskytnuté na ucely dodavky produktov a/alebo
sluzieb.

Fyzicka
bezpeénost’

Dodavatel zabezpeci, aby k osobnym udajom a dévernym informaciam mali pristup iba
opravneni zamestnanci, ktori ich potrebuju poznat.

Dodavatel prijme potrebné opatrenia na ochranu svojich vlastnych zariadeni a IT
vybavenia a infrastruktuary.

Dodavatefl a/alebo subdodavatelia musia vzdy dodrziavat politiky a postupy spolo€nosti
Nemak v oblasti fyzickej bezpecnosti.

Personal
dodavatela

Personal dodavatela sa musi vyhybat akymkolvek konfliktom zaujmov, ako je
stanovené v Globalnom obchodnom kédexe spoloénosti Nemak pre dodavatelov.
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Dodavatel bude zodpovedny za to, Zze jeho zamestnanci su kompetentni a/alebo
certifikovani na poskytovanie sluzieb a Ze si tuto Uroven udrzia po€as trvania zmluvy.
Kompetentnost’ a/alebo certifikacia zamestnancov musi byt preukazana spésobom,
ktory uspokoji spolo¢nost Nemak.

Dodavatel pisomne informuje svoj personal o obsahu tohto dokumentu. V pripade
potreby mébze spolotnost Nemak poZiadat dodavatefa, aby pisomne potvrdil, Ze
informoval svoj personal o obsahu tohto dokumentu, a dodavatel zabezpedi, aby jeho
personal alebo akykolvek subdodavatelsky personal tento dokument prisne dodrziaval
a riadil sa nim.

Politika
prijatelného
pouzivania IT
infrastruktary

Dodavatel musi vzdy spravne vyuzivat fyzické a logické zdroje poskytované
spolo¢nostou Nemak.

Logicka kontrola
pristupu

Zamestnanci a/alebo subdodavatelia dodavatela musia akceptovat poziadavky na
bezpecnost informacii. Dokaz o akceptovani tychto podmienok musi byt k dispozicii, ak
to vyzaduje audit alebo akékolvek iné ucely.

Dodavatef suhlasi s tym, Ze bude mat vo svojich vlastnych infradtrukturnych systémoch
politiku tykajucu sa hesiel s nasledujucimi kritériami:

Minimalna dizka 10 znakov, s aspori jednym znakom z kazdej z 3-znakovych skupin
(malé pismena, velké pismena, Cisla).

Systémy by mali byt nakonfigurované tak, aby vyzadovali zmenu hesla aspon raz
za 12 mesiacov alebo okamzite, ak existuje aj len najmensi naznak, Ze heslo bolo
akymkolvek spo6sobom kompromitované, alebo ak existuje podozrenie, Ze ho mbze
poznat tretia strana.

Po ukoné&eni sluzieb alebo zmluvy dodavatel deaktivuje alebo zrusi uéty zamestnancov
alebo tretich stran na pouzivanie IT infrastruktiry dodavaterla.

Ak spoloCnost Nemak poskytuje UCty a hesla na pripojenie k systémom spolo€nosti
Nemak, nesmu byt zverejnené a/alebo zdielané s tretou stranou alebo zamestnancami
dodavatela, ktori nie su sucastou poskytovania sluzieb alebo dodavok produktov.
Individudlne uéty udelené spolo&nostou Nemak nesmu byt zverejnené a/alebo zdiefané
medzi zamestnancami, aj ked su suCastou poskytovania sluzieb alebo dodavok
produktov.

Dodavatel je zodpovedny za akukolvek ¢&innost vykonavanu s uctami a heslami
poskytnutymi spolo¢nostou Nemak zamestnancom dodavatela.
Spolo¢nost Nemak ukonéi pristup dodavatela k informaciam, ak:

Ugel bol spineny.

dodavatel porusi tieto bezpecnostné pokyny.

Bude zistena akakolvek podozriva ¢innost.

Ked to spolo€nost Nemak povaZuje za vhodné.
V pripade, ze spolo¢nost Nemak poskytne pouzivatelské ucty (napr. ucty Active
Directory, pristup VPN, e-mail atd.) dodavatelovi alebo subdodavatelom dodavatela,

dodavatel musi okamzite informovat spolo¢nost Nemak, ak nastane niektora z
nasledujucich situacii:

Zamestnanec alebo subdodavatelska tretia strana bola prepustena alebo uz nema
zmluvny vztah s dodavatefom.
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Zamestnanec alebo subdodavatelska tretia strana uZ neposkytuje sluzby
spolo¢nosti Nemak.

Oznamenia musia byt zaslané manazérovi pre styk s dodavatelmi spolocnosti Nemak
a oddeleniu informacnej bezpecnosti spolocnosti Nemak: isec.suppliers@nemak.com

Sprava IT Pristup k sieti
infrastruktary
Siet dodavatela musi byt chranena firewallmi a pristup k nej m6zu mat len zamestnanci
dodavatefla.
Zamestnanci dodavatela musia na pripojenie k sieti pouzivat' pouZivatela aktivheho
adresara.
Bezpecné vymazanie
Po ukoné&eni obchodného vztahu so spolocnostou Nemak alebo na Ziadost spolo¢nosti
Nemak, podla toho, €o nastane skor, dodavatel vykona bezpené vymazanie informacii,
aby zabezpecil riadne vymazanie (alebo vratenie, ak je to vhodné) informacii.
Ochrana proti malvéru
Dodavatel bude udrziavat produkty a zariadenia pouzivané na poskytovanie sluzieb
alebo dodavku produktov s najnovS§imi verziami a aktualizaciami antimalwaru
poskytovanymi vyrobcom. Firewall v pocitacovych zariadeniach musi byt aktivovany,
aby blokoval akékolvek pokusy o Skodlivy softvér.
Sprava zranitelnosti
Dodavatel bude vyhladavat zranitefnosti v ramci IT infrastruktiry s ciefom zistit,
oznamit a odstranit zranitefnosti zistené pri poskytovani sluzieb alebo dodavani
produktov, ako aj v zariadeniach dodavatela pouzivanych na poskytovanie sluzieb
alebo dodavanie produktov.
Dodavatel musi v pripade akychkolvek zranitelnosti implementovat napravny plan.
Opravy systémov
Dodavatel zabezpedi, aby boli servery, pouzivatelské pocitaCe a mobilné zariadenia
opravené najneskor do 60 dni od vydania opravy.
Odstranenie pristupu cez VPN
Dodavatefl suhlasi s tym, Ze na pripojenie k svojim zariadeniam bude pouzivat VPN iba
s overenim Active Directory a bez inych moZnosti pripojenia. Ak je to mozné, dodavatel
bude pouzivat viacfaktorové overenie s VPN.
Pristup k VPN nesmie byt zdielany medzi jednotlivcami.
Pouzivanie V pripade poskytovatelov cloudovych sluzieb dodavatel suhlasi so zahrnutim nasledujucich
cloudovych ustanoveni na ochranu udajov spolo¢nosti Nemak a dostupnosti sluzieb:
sluzieb

Poskytovat Specializovanu podporu v pripade incidentu tykajuceho sa bezpelnosti
informacii v prostredi cloudovych sluZieb.

Podporovat' organizaciu pri zhromazdovani digitdlnych dbdkazov, priCom zohfadni
zakony a nariadenia tykajuce sa digitalnych dékazov v réznych jurisdikciach.
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Poskytovat poZzadované zalohovanie udajov a konfiguracnych informacii a bezpe¢ne
spravovat’ zalohy podla potreby.

Poskytovat' a vratit informacie, ako su konfiguraéné subory, zdrojovy kod, protokoly a
udaje, ktoré su vlastnictvom organizacie, ak o to bude poziadany pocas poskytovania
sluzby alebo pri ukon€eni sluzby.

Poskytovatel cloudovych sluzieb musi vzdy oznamit:

Zmeny technickej infratruktary (napr. prestahovanie, rekonfiguracia alebo zmeny
hardvéru alebo softvéru), ktoré ovplyvriuju alebo menia ponuku cloudovych sluZieb.

Spracovanie alebo ukladanie informacii v novej geografickej alebo pravnej jurisdikcii.

Pouzitie poskytovatelov cloudovych sluzieb alebo inych subdodavatelov (vratane zmeny
existujucich alebo pouzitia novych stran).

Povedomie o

Dodavatel zavedie programy zvySovania povedomia a vzdelavania (pre vSetkych

bezpecnosti svojich zamestnancov) v oblasti informacnej bezpecnosti, prijimania preventivnych
informacii opatreni a implementacie politik, postupov a kontrol tykajucich sa klasifikacie a spravy
informacii.
Dodavatel musi svojim zamestnancom poskytovat zakladné bezpelnostné Skolenia
najmenej raz ro¢ne, aby sa uistil, Ze su si vedomi:
Rizikach phishingu
Bezpecnosti svojich hesiel
Pouzivanie silnych hesiel
Socialneho inzinierstva
Socialnych médii
Rizika Dodavatef identifikuje rizika kybernetickej bezpe&nosti a prijme primerané opatrenia na
kybernetickej prevenciu akychkolfvek bezpecnostnych incidentov.
bezpeénosti a
riadenie V pripade, Ze dodavatel je zapojeny do bezpe&nostného incidentu, ktory ovplyviiuje
incidentov spolocnost Nemak, dodavatel v koordinacii s CSIRT spolupracuje na obnoveni
normalneho prevadzky.
Dodavatel je povinny bezodkladne informovat spolo¢nost Nemak o akomkolvek
skuto€nom alebo potencialnom incidente v oblasti kybernetickej bezpecnosti a poruseni
ochrany udajov.
Kontinuita Dodavatel vypracuje plany kontinuity €innosti pre kritické systémy. Tieto plany musia
podnikania obsahovat, okrem iného, postupy na obnovu po havarii, ktoré sa testuju najmenej raz
ro¢ne.
Audit Spoloénost Nemak ma pravo:

Auditovat vykonnost dodavatela a dodrziavanie tychto bezpe&nostnych usmerneni.
Poziadat o pristup k spravam/certifikatom tretich stran, ktoré potvrdzuju
dodrziavanie kontrolnych mechanizmov suvisiacich s poskytovanim sluzieb alebo
dodavkou produktov.

Dodrziavanie

Dodavatefl je povinny riadne vyuzivat vSetky prava duSevného vlastnictva a autorské
prava spolo¢nosti Nemak a tretich stran.

Dodavatel bude zodpovedny spolo€nosti Nemak za akékofvek porudenie svojich
povinnosti uvedenych v tychto bezpe&nostnych pokynoch.
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Nedodrzanie tychto bezpeénostnych pokynov zo strany dodavatela alebo akéhokolvek
jeho subdodavatela mdze mat za nasledok sankcie uvedené v zmluve a prisludnych
zakonoch.

Dodavatefl suhlasi s tym, Ze v pripade akéhokolfvek naroku vyplyvajuceho z porudenia
tychto bezpecnostnych pokynov odskodni, bude branit a ochrani spolo¢nost Nemak.

Tieto bezpecnostné pokyny mézu byt €as od €asu aktualizované. Dodavatefl je povinny
dodrzZiavat’ tieto bezpecnostné pokyny po celu dobu trvania obchodného vztahu so
spolo¢nostou Nemak.

Kontaktné Ak mate otazky alebo pripomienky tykajuce sa tychto pokynov, mdzete sa obratit na oddelenie
informacie informacnej bezpecnosti spoloc¢nosti Nemak na adreseisec.suppliers@nemak.com .
Revizie

Verzia Datum Ziadatel Popis zmien

1.0 Jul/2022 Ricardo Serrano Vytvorenie usmernenia

2.0 august/2022 Edwin Macias Format dokumentu zmeneny na
usmernenie
Zmena v Casti Logicka kontrola
pristupu:

3.0 marec/2023 Edwin Macias Text tykajuci sa ukon&enia sluzieb
dodavatela alebo subdodavatelov bol
preformulovany.

4.0 Januar/2024 Omar Duran Pnc!gna Cast’ PouZivanie cloudovych
sluzieb
Recenzia dokoncena. Neboli zistene
Ziadne zmeny. Ziadna zmena vo

4.0 Januar/2025 Omar Duran verzii dokumentu
Odstraneny rusky preklad
Cast Uvod a ugel bola nahradena

5.0 Januar/2026 Gerardo Vasquez gastou Ciel
Obsah ¢&asti ,Ciel* bol aktualizovany

Tento dokument sa riadi vSeobecnym procesom spravy dokumentov opisanym v:
NPO-GBL-SEC-10 Politika spravy dokumentov

Schvalené

Verzia Datum Meno schvalovatela
1.0 Jul/2022 Edwin Macias

2.0 August/2022 Alejandro Valdes Flores
3,0 marec/2023 Alejandro Valdes Flores
4,0 Januar/2024 Edwin Macias

4,0 Januar/2025 Edwin Macias

50 Januar/2026 Edwin Macias
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Wymagania dotyczace bezpieczenstwa informacji dla

dostawcow

Cel Okreslenie wszystkich wytycznych dotyczacych bezpieczenstwa, ktérych nalezy przestrzega¢ w
celu ochrony informacji ujawnionych przez Nemak.
Niniejsze wytyczne dotyczgce bezpieczenstwa stanowig integralng czes¢ kazdej umowy
zawartej miedzy firmg Nemak a dostawcg, a dostawca jest zobowigzany do ich przestrzegania
w celu ochrony poufnosci i integralnosci informaciji. Wymagania te mogg by¢ uzupetnione innymi
wymaganiami dotyczacymi bezpieczenstwa, umowg o gwarantowanym poziomie ustug lub
innym dokumentem uzgodnionym miedzy firmg Nemak a dostawca.

Zakres Niniejszy dokument ma zastosowanie do wszystkich dostawcdéw, ktérzy majg lub mogg mieé
dostep do wszelkiego rodzaju informacji bedacych wtasnoscig i/lub ujawnionych przez Nemak.

Wyijatki W przypadku niemoznosci spetnienia wymogu bezpieczenstwa nalezy powiadomi¢ o tym firme
Nemak, wysytajgc wiadomos$¢ e-mail na ponizszy adres w celu dokonania odpowiedniej oceny:
isec.suppliers@nemak.com

Definicje Nemak
Nemak, S.A.B. de C.V. i jej spofki zalezne.
Umowa
Kazda umowa, zamoéwienie, pismo nominacyjne lub inny dokument okres$lajgcy warunki, na
jakich produkty i/lub ustugi majg by¢ dostarczane i/lub swiadczone na rzecz Nemak.
CSIRT (Zespot reagowania na incydenty zwigzane z cyberbezpieczenstwem)
Zespot reagowania na incydenty zwigzane z cyberbezpieczenstwem firmy Nemak.
Informacje
Wszystkie poufne i zastrzezone informacje posiadane przez firme Nemak lub jej podmioty
gospodarcze, klientow, dostawcédw lub osoby trzecie oraz wszelkie informacje z nimi zwigzane.
Audyt
Okresowy przeglad wynikow dostawcy i zgodnosci z umowa.
Dostawca
Kazda osoba fizyczna lub prawna, ktéra dostarcza produkty i/lub $wiadczy ustugi na rzecz
Nemak.
Platformy infrastrukturalne i ustugi
Systemy, aplikacje i/lub elementy sieciowe oraz bazy danych Nemak.
Zasoby fizyczne
Sprzet lub urzadzenia fizyczne wykorzystywane wylgcznie do $wiadczenia ustug lub
dostarczania produktéw (np. komputery, drukarki, serwery, monitory, urzgdzenia mobilne,
wymienne no$niki danych itp.
Zasoby logiczne
Oprogramowanie, systemy lub aplikacje, do ktérych dostep jest udzielany wytgcznie w celu
Swiadczenia ustug lub dostarczania produktéw.
SLA
Umowa o gwarantowanym poziomie ustug

Process, Information Security Requirements for Suppliers Page 42 of 67
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N Nemak

Role i obowigzki

Nemak:

Przekazuje odpowiednie regulacje i Srodki Nemak stronom trzecim
Dostawca:

Zapewnia zgodnos¢ z wymogami bezpieczenstwa informacji

Wymagania
ogoine

Dostawca podejmuje wszelkie niezbedne srodki w celu ochrony wszelkich informaciji,
do ktérych ma dostep, w tym platform i ustug infrastruktury Nemak, niezaleznie od tego,
czy pochodzg one ze s$Swiadczenia ustug lub dostawy produktow, czy tez z
jakiegokolwiek innego powodu, dla ktérego dostawca wymaga dostepu do informaciji,
platformy i/lub ustug infrastruktury Nemak.

Dostawca zobowigzuje sie przestrzega¢ niniejszych wytycznych dotyczgcych
bezpieczenstwa oraz zapewni¢ ich przestrzeganie przez podwykonawcéw, a takze
przechowywaé dowody potwierdzajgce takie przestrzeganie.

Nalezy zawsze przestrzega¢ niniejszych wytycznych dotyczacych bezpieczenstwa,
nawet jesli zakres ustug zostat zmodyfikowany przez Nemak i dostawce.

Nalezy podpisa¢ Globalny Kodeks Biznesowy Nemak dla dostawcéw, przy czym
rozumie sie, ze dostawca bedzie zobowigzany do przestrzegania wytgcznie tych
wytycznych dotyczgcych bezpieczenstwa, ktére odnoszg sie do $wiadczonych ustug.

Poufnos¢

Dostawca potwierdza, ze informacje ujawnione przez Nemak, do ktérych dostawca, jego
pracownicy lub podwykonawcy majg lub bedg mieli dostep, sg wtasnoscig Nemak, jego
klientow, dostawcdw i/lub stron trzecich i sg chronione zobowigzaniami do zachowania
poufnosci.

Dostawca ustanowi zasady, procedury i $rodki kontroli w celu zapobiegania
nieuprawnionemu ujawnieniu informacji przez pracownikéw lub podwykonawcéw,
ktérzy majg dostep do tych informaciji.

Dostep do informacji oraz do platformy infrastrukturalnej i ustug bedzie udzielany
wytgcznie tym pracownikom i/lub personelowi podwykonawcéw dostawcy, ktérzy muszag
mie¢ do nich dostep, i wytgcznie w zakresie swiadczenia ustug lub dostawy produktéw.

Dostawca oswiadcza i gwarantuje, ze dane osobowe lub informacje poufne mogg by¢
wykorzystywane wytgcznie do celdw biznesowych i w Scistej zgodnosci z umowami
miedzy stronami, a takze z politykg Nemak i obowigzujgcym prawem.

Dostawca zapewni poufnosc¢ informacji, do ktérych ma dostep, poprzez zawarcie jednej
lub kilku umoéw o zachowaniu poufnosci.

Dostawca podejmuje proaktywne dziatania w celu prawidlowego zabezpieczenia
danych osobowych lub informacji poufnych, ktére zostaty mu ujawnione w celu dostawy
produktoéw i/lub $wiadczenia ustug.

Bezpieczenstwo
fizyczne

Dostawca zapewni, ze dostep do danych osobowych i informacji poufnych bedg mieli
wytgcznie upowaznieni pracownicy, ktérzy musza znac te informacije.

Dostawca podejmuje niezbedne Srodki w celu ochrony wtasnych obiektéw oraz sprzetu
i infrastruktury informatyczne;.

Dostawca i/lub personel podwykonawcéw zawsze przestrzega zasad i procedur Nemak
dotyczgcych bezpieczenstwa fizycznego.

Personel
dostawcy

Personel dostawcy powinien unika¢ wszelkich konfliktow intereséw okreslonych w
Globalnym kodeksie biznesowym dla dostawcéw firmy Nemak.
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Dostawca ponosi odpowiedzialno$¢ za to, aby jego personel posiadat kompetencje i/lub
certyfikaty niezbedne do $wiadczenia ustug oraz utrzymywat ten poziom przez caty
okres obowigzywania Umowy. Kompetencje i/lub certyfikaty personelu muszg by¢
mozliwe do wykazania w sposdb zadowalajacy dla firmy Nemak.

Dostawca poinformuje swoj personel na pismie o tresci niniejszego dokumentu. W razie
potrzeby firma Nemak moze zazgda¢ od dostawcy pisemnego potwierdzenia, ze
poinformowat swoj personel o tresci niniejszego dokumentu, a dostawca zapewni Sciste
przestrzeganie i zgodnos¢ z nim przez swoj personel lub personel podwykonawcéw.

Polityka
dopuszczalnego
uzytkowania
infrastruktury
informatycznej

Dostawca powinien zawsze wiasciwie wykorzystywaé zasoby fizyczne i logiczne
dostarczone przez Nemak.

Logiczna
kontrola dostepu

Pracownicy i/lub personel podwykonawcéw dostawcy muszg zaakceptowa¢ wymagania
dotyczace bezpieczenstwa informacji. Dowody akceptacji takich warunkéw powinny by¢
dostepne na zgdanie w przypadku audytu lub w innych celach.

Dostawca zobowigzuje sie do posiadania polityki dotyczacej haset w swoich systemach
infrastruktury, zgodnie z nastepujgcymi kryteriami:

Minimalna dtugos¢ 10 znakéw, z co najmniej jednym znakiem z kazdej z 3 grup
znakow (mate litery, wielkie litery, cyfry).

Systemy powinny by¢ skonfigurowane tak, aby wymagaty zmiany hasta co najmnie;j
raz na 12 miesiecy lub natychmiast w przypadku najmniejszych oznak naruszenia
bezpieczenstwa hasta lub podejrzenia, ze osoba trzecia moze je znac.

Po zakonczeniu $wiadczenia ustug lub wygasnieciu umowy dostawca wytgcza lub
usuwa konta pracownikéw lub oséb trzecich umozliwiajgce korzystanie z infrastruktury
informatycznej dostawcy.

Jesli Nemak udostepnia konta i hasta umozliwiajgce potgczenie sie z systemami
Nemak, nie mogg one by¢ ujawniane ani udostepniane osobom trzecim lub
pracownikom dostawcy, ktérzy nie sg zaangazowani w swiadczenie ustug lub dostawe
produktéw. Indywidualne konta przyznane przez Nemak nie mogg by¢ ujawniane ani
udostepniane pracownikom, nawet jesli sg oni zaangazowani w $wiadczenie ustug lub
dostawe produktéw.

Dostawca ponosi odpowiedzialno$¢ za wszelkie dziatania wykonywane przy uzyciu kont
i haset przekazanych pracownikom dostawcy przez Nemak.
Nemak zablokuje dostep Dostawcy do Informaciji, gdy:

Cel zostanie osiggniety.

Dostawca naruszy niniejsze wytyczne dotyczgce bezpieczenstwa.

Wykryje jakiekolwiek podejrzane dziatania.

Nemak uzna to za stosowne.
W przypadku, gdy Nemak udostepnia konta uzytkownikéw (np. konta Active Directory,
dostep do VPN, poczte elektroniczng itp.) dostawcy lub podwykonawcom dostawcy,

dostawca musi niezwtocznie powiadomi¢ Nemak, jesli wystgpi ktérakolwiek z
ponizszych sytuaciji:

Pracownik lub podwykonawca zostat zwolniony lub nie pozostaje juz w stosunku
umownym z dostawca.
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Pracownik lub podwykonawca nie $wiadczy juz ustug na rzecz Nemak.

Powiadomienia nalezy wysyta¢ do kierownika ds. kontaktow z dostawcami firmy Nemak
oraz do dziatu bezpieczenstwa informac;ji firmy Nemak: isec.suppliers@nemak.com

Zarzadzanie
infrastrukturag IT

Dostep do sieci

Sie¢ dostawcy powinna by¢ chroniona zaporami sieciowymi i dostep do niej mogg mie¢
wytgcznie pracownicy dostawcy.

Pracownicy dostawcy powinni korzysta¢ z uzytkownika Active Directory, aby potaczy¢
sie z siecia.

Bezpieczne kasowanie

Po zakonczeniu wspotpracy z Nemak lub na zgdanie Nemak, w zaleznosci od tego, co
nastgpi wczesniej, dostawca ma obowigzek bezpiecznie usuna¢ informacje, zeby miec
pewnosé, ze zostaty one prawidtowo skasowane (lub zwrécone, jesli to mozliwe).

Ochrona przed ztosliwym oprogramowaniem

Dostawca bedzie utrzymywat produkty i sprzet wykorzystywane do swiadczenia ustug
lub dostarczania produktéw w stanie zgodnym z najnowszymi wersjami
oprogramowania antywirusowego i aktualizacjami dostarczonymi przez producenta.
Zapora sieciowa w sprzecie komputerowym musi by¢ wtgczona, aby blokowa¢ wszelkie
préby ataku ztosliwego oprogramowania.

Zarzgdzanie podatnoscig
Dostawca bedzie skanowat infrastrukture IT w celu wykrywania, zgtaszania i usuwania
luk w zabezpieczeniach wykrytych podczas swiadczenia ustug lub dostarczania
produktéw, a takze w sprzecie dostawcy uzywanym do sSwiadczenia ustug lub
dostarczania produktow.

W przypadku wykrycia jakichkolwiek luk w zabezpieczeniach dostawca wdrozy plan
naprawczy.

Aktualizacje systemow

Dostawca zapewni, ze serwery, komputery uzytkownikéw i urzgdzenia mobilne zostang
zatatane w ciggu maksymalnie 60 dni od wydania poprawki.

Usuniecie dostepu VPN
Dostawca zgadza sie korzysta¢ z VPN w celu pofgczenia sie ze swoimi obiektami
wytgcznie z uwierzytelnianiem Active Directory i bez innych opcji potgczenia. Jesli to

mozliwe, dostawca powinien stosowa¢ uwierzytelnianie wielosktadnikowe z VPN.

Dostep do VPN nie moze by¢ udostepniany innym osobom.

Korzystanie z

W przypadku dostawcéw ustug w chmurze dostawca zgadza sie uwzgledni¢ nastepujgce

ustug w chmurze postanowienia dotyczgce ochrony danych Nemak i dostepnosci ustug:

Zapewnienie dedykowanego wsparcia w przypadku incydentu zwigzanego z
bezpieczenstwem informacji w srodowisku ustug w chmurze.

Wspieranie organizacji w gromadzeniu dowodéw cyfrowych, z uwzglednieniem
przepiséw i regulacji dotyczgcych dowodéw cyfrowych w réznych jurysdykcjach.
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Zapewnienie wymaganej kopii zapasowej danych i informacji konfiguracyjnych oraz
bezpieczne zarzadzanie kopiami zapasowymi, stosownie do przypadku.

Dostarczenie i zwrot informacji, takich jak pliki konfiguracyjne, kod zrodtowy, logi i dane
bedace wiasnoscig organizacji, na zgdanie podczas swiadczenia ustugi lub po jej
zakonczeniu.

Dostawca ustug w chmurze musi zawsze powiadamia¢ o:

O zmianach w infrastrukturze technicznej (np. przeniesienie, rekonfiguracja lub zmiany
w sprzecie lub oprogramowaniu), ktére majg wptyw na oferte ustug w chmurze lub jg
zmieniajq.

Przetwarzaniu lub przechowywaniu informacji w nowej jurysdykcji geograficznej lub
prawne;.

Korzystanie z ustug innych dostawcow ustug w chmurze lub innych podwykonawcow (w
tym zmiana istniejgcych lub korzystanie z nowych podmiotow).

Swiadomosé
bezpieczenstwa
informacji

Dostawca wdrozy programy uswiadamiajgce i szkoleniowe (dla wszystkich swoich
pracownikow) w zakresie bezpieczenstwa informacji, podejmowania Srodkéw
zapobiegawczych oraz wdrazania polityk, procedur i kontroli dotyczacych klasyfikaciji
informacji i zarzgdzania nimi.

Dostawca musi zapewni¢ swoim pracownikom podstawowe szkolenie w zakresie
bezpieczenstwa co najmniej raz w roku, upewniajgc sie, ze sg oni swiadomi:

Ryzyko zwigzane z phishingiem
Bezpiecznego przechowywania haset
Stosowania silnych haset

inzynierii spotecznej

Media spotecznosciowe

Ryzyko zwigzane
z
cyberbezpieczen
stwem i
zarzadzanie
incydentami

Dostawca powinien zidentyfikowaé zagrozenia dla cyberbezpieczenstwa i podjgc
odpowiednie dziatania w celu zapobiegania wszelkim incydentom zwigzanym z
bezpieczenstwem.

W przypadku, gdy dostawca jest zaangazowany w incydent bezpieczehstwa, ktéry ma
wptyw na Nemak, wéwczas dostawca, we wspotpracy z CSIRT, podejmuje dziatania
majgce na celu przywrdcenie normalnego funkcjonowania.

Dostawca niezwlocznie powiadamia Nemak o wszelkich rzeczywistych lub
potencjalnych incydentach zwigzanych z cyberbezpieczenstwem i naruszeniach
danych.

Ciagtos¢
dziatania

Dostawca opracuje plany ciggtosci dziatania dla systeméw krytycznych. Plany te bedg
obejmowaty miedzy innymi procedury odzyskiwania danych po awarii, ktére bedag
testowane co najmniej raz w roku.

Audyt

Nemak ma prawo do:
Przeprowadzania audytu wynikéw dostawcy i zgodnosci z niniejszymi wytycznymi
bezpieczenstwa.
Zadania dostepu do raportow/certyfikatdw stron trzecich, ktére potwierdzajg
zgodnos¢ z kontrolami zwigzanymi ze $wiadczeniem ustug lub dostawg produktow.

Zgodnosé

Dostawca zobowigzuje sie do wtasciwego korzystania z wszelkich praw wiasnosci
intelektualnej i praw autorskich Nemak oraz stron trzecich.

Dostawca ponosi odpowiedzialnos¢ wobec Nemak za wszelkie naruszenia obowigzkow
okreslonych w niniejszych wytycznych dotyczacych bezpieczenstwa.
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Nieprzestrzeganie niniejszych wytycznych dotyczgcych bezpieczenstwa przez
dostawce lub ktéregokolwiek z jego podwykonawcéw moze skutkowaé karami
okreslonymi w umowie i obowigzujgcych przepisach prawa.

Dostawca zgadza sie zwolni¢ firme Nemak z odpowiedzialnosci, broni¢ jej i
zabezpieczy¢ przed wszelkimi roszczeniami wynikajgcymi z naruszenia niniejszych
wytycznych dotyczacych bezpieczerstwa.

Niniejsze wytyczne dotyczgce bezpieczenstwa mogg by¢é od czasu do czasu
aktualizowane. Dostawca zobowigzuje sie przestrzega¢ niniejszych wytycznych
dotyczacych bezpieczenstwa przez caly okres utrzymywania stosunkéw handlowych z
Nemak.

Dane kontaktowe W przypadku pytan lub uwag dotyczacych niniejszych wytycznych prosimy o kontakt z dziatem
bezpieczenstwa informacji firmy Nemak pod adresemisec.suppliers@nemak.com .

Zmiany

Wersja Data Whnioskodawca Opis zmian

1.0 Lipiec 2022 Ricardo Serrano Opracowanie wytycznych

Format dokumentu zmieniono na

2.0 Sierpien/2022 Edwin Macias
wytyczne

Zmieniono sekcje ,Logiczna kontrola
dostepu”:

3.0 Marzec 2023 Edwin Macias Tekst dotyczacy zakonczenia
Swiadczenia ustug przez dostawce

lub podwykonawcow zostat ponownie
zdefiniowany.

Dodano sekcje ,Korzystanie z ustug

4.0 Styczen/2024 Omar Duran »
w chmurze”,

Przeglad zakonczony. Nie

stwierdzono zadnych zmian. Brak

Usunieto rosyjskie ttumaczenie.

! Sekcja ,Wprowadzenie i cel” zostata
5.0 Styczen/2026 Gerardo Vasquez zastapiona sekcja ,Cel”.

Zaktualizowano tre$¢ sekcji ,Cel”.

Niniejszy dokument jest zgodny z ogdinym procesem zarzgdzania dokumentami opisanym w:
NPO-GBL-SEC-10 Polityka zarzgdzania dokumentami

Zatwierdzono

Wersja Data Imie i nazwisko osoby zatwierdzajgcej
1.0 Lipiec 2022 Edwin Macias

20 Sierpien 2022 Alejandro Valdes Flores

3,0 Marzec/2023 Alejandro Valdes Flores
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4,0 Styczen/2024 Edwin Macias
4,0 Styczen/2025 Edwin Macias
5,0 Styczen/2026 Edwin Macias

Ten dokument zostat utworzony przy uzyciu narzedzia ttumaczeniowego.
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Informaciobiztonsagi kovetelmények a beszallitok 2026. januar

szamara

Meghatarozza az 6sszes biztonsagi irdnyelvet, amelyet be kell tartani a Nemak altal kézzétett
informaciok védelme érdekében.

Ezek a biztonsagi iranyelvek a Nemak és a beszallitd kézott Iétrejott barmely megallapodas
szerves részét képezik, és a beszallito koteles ezeket betartani az informaciok titkossaganak és
integritasanak védelme érdekében. Ezeket a kdvetelményeket kiegészithetik egyéb biztonsagi
kovetelmények, barmely szolgaltatasi szintli megallapodas vagy barmely mas, a Nemak és a
beszallitd kézott 1étrejott dokumentum.

Hataly

Ez a dokumentum minden olyan szallitéra vonatkozik, amely hozzaférhet vagy hozzaférhet
barmilyen tipusu, a Nemak tulajdonaban lévé és/vagy altala kozzétett informacidhoz.

Kivételek

Amennyiben egy biztonsagi koévetelménynek nem lehet eleget tenni, azt a Nemaknak a
koévetkez6 e-mail cimen kell jelezni, hogy az értékelje a helyzetet: isec.suppliers@nemak.com

Fogalommeghata

Nemak

rozasok A Nemak, S.A.B. de C.V. és leanyvallalatai.

Megadllapodas
Barmely megallapodas, megrendelés, kinevezési levél vagy egyéb dokumentum, amely
meghatarozza a Nemak szamara torténé termékek és/vagy szolgaltatasok szallitasanak
és/vagy nyujtasanak feltételeit.
CSIRT (kiberbiztonsagi incidenskezelb csapat)
A Nemak kiberbiztonsagi incidenskezel$ csapata.
Informacio
Minden bizalmas és védett informacio, amely a Nemak vagy uzleti tevékenységei, ugyfelei,
beszallitéi vagy barmely harmadik fél birtokaban van, vagy barmilyen médon kapcsolédik
hozzajuk.
Audit
A beszallito teljesitményének és a megallapodasok betartasanak idészakos felllvizsgalata.
Szallito
Barmely természetes vagy jogi személy, amely termékeket és/vagy szolgaltatdsokat nyujt a
Nemak szamara.
Infrastruktuara platformok és szolgaltatasok
A Nemak rendszerei, alkalmazasai és/vagy halozati elemei és adatbazisai.
Fizikai eréforrasok
Kizardlag a szolgaltatasok nyujtasa vagy a termékek szallitasa céljara hasznalt hardver vagy
fizikai berendezések (pl. szamitogépek, nyomtatok, szerverek, monitorok, mobil eszkdzok,
cserélheté adathordozoék stb.
Logikai eré6forrasok
Szoftverek, rendszerek vagy alkalmazasok, amelyekhez kizardlag a szolgaltatasok nyujtasa
vagy a termékek szallitasa céljabdl biztositanak hozzaférést.
SLA
Szolgaltatasi szintli megallapodas
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Szerepek és
felel6sségek

Nemak:

Tajékoztatja a harmadik feleket a Nemak megfelelé szabalyozasairol és intézkedéseirdl
Szallito:
Biztositja az informaciobiztonsagi kdvetelmények betartasat

Altalanos
kovetelmények

A beszallité minden sziikséges intézkedést megtesz az altala hozzaférhetd informaciok
védelme érdekében, ideértve a Nemak infrastruktirajanak platformjait és szolgaltatasait
is, fuggetlenul attél, hogy azok szolgaltatasnyujtasbdl, termékellatasbdl vagy barmely
mas okbdl szarmaznak, amely miatt a beszallitbnak hozzaférése van a Nemak
informacidihoz, platformjaihoz és/vagy infrastruktira-szolgaltatasaihoz.

A szallit6 koteles betartani, és alvallalkozait is koteles ravenni a jelen dokumentumban
meghatarozott biztonsagi iranyelvek betartdséara, és koteles megbrizni a betartast
igazol6 bizonyitékokat.

Mindig tartsa be ezeket a biztonsagi iranyelveket, még akkor is, ha a szolgaltatasok
hatokorét a Nemak és a szallité modositotta.

irja ald a Nemak globalis iizleti kodexét a beszallitok szamara, azzal a megértéssel,
hogy csak azok a biztonsagi iranyelvek alkalmazanddk a beszallitéra, amelyek a
nyujtando szolgaltatasokra vonatkoznak.

Titoktartas

A Szallité tudomasul veszi, hogy a Nemak altal kbzzétett informaciok, amelyekhez a
Szallité, alkalmazottai vagy alvallalkozéi hozzaférnek és/vagy hozzaférni fognak, a
Nemak, ugyfelei, beszallitéi és/vagy harmadik felek tulajdonat képezik, és titoktartasi
kotelezettségek védik 6ket.

A Szllitd koteles olyan iranyelveket, eljarasokat és ellendrzési mechanizmusokat
létrehozni, amelyek megakadalyozzak az informacidkhoz hozzaféréssel rendelkezd
alkalmazottak vagy alvallalkoz6i személyzet 4ltal torténé jogosulatlan kdzzétételét.

Az informaciokhoz, valamint az infrastruktira platformjahoz és szolgaltatasaihoz valo
hozzaférés csak azoknak a munkavallaléknak és/vagy alvallalkozéi személyzetnek
biztosithatd, akiknek ez a tudas szlikséges, és kizardlag a szolgaltatasok nyujtasa vagy
a termékek szallitasa céljabdl.

A Szallité kijelenti és szavatolja, hogy a személyes adatok vagy bizalmas informaciok
kizarélag Uzleti célokra, a felek kozotti megallapodasoknak, valamint a Nemak
iranyelveinek és az alkalmazand6é jogszabalyoknak szigorian megfeleléen
hasznalhaték fel.

A Szallité egy vagy tobb titoktartasi megallapodas megkotésével biztositja az altala
hozzaférhetd informaciok titkossagat.

A Szallité proaktiv intézkedéseket hoz a termékek és/vagy szolgaltatasok szallitasa
céljabol neki atadott személyes adatok vagy bizalmas informaciok megfelel védelme
érdekében.

Fizikai biztonsag

A szallitd biztositja, hogy a személyes adatokhoz és a bizalmas informacidékhoz csak az
arra jogosult személyzet férhessen hozza, a szilkkséges mértékben.

A szallitd megteszi a szlikséges intézkedéseket sajat létesitményeinek, informatikai
berendezéseinek és infrastrukturajanak védelme érdekében.

A szallitd és/vagy az alvéllalkozdi személyzetnek mindig be kell tartania a Nemak fizikai
biztonsagi iranyelveit és eljarasait.

A szallité
személyzete

A szallité személyzete koteles elkerilni a Nemak globalis Gzleti kdédexében a szallitdk
szamara el6irt 6sszeférhetetlenségeket.
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A szallito felelés azért, hogy személyzete kompetens és/vagy tanusitott legyen a
szolgaltatasok nyujtasahoz, és hogy ezt a szintet a megallapodas id6tartama alatt
fenntartsa. A személyzet kompetenciajat és/vagy tanusitasat a Nemak szamara
kielégité mddon kell igazolni.

A szdllitd irasban tajékoztatia személyzetét a jelen dokumentum tartalmarol.
Amennyiben szikséges, a Nemak irdsban kérheti a szallitétdl, hogy erdsitse meg, hogy
tajékoztatta személyzetét a jelen dokumentum tartalmardl, és a szallit6 koteles
biztositani, hogy személyzete vagy alvallalkozéi szigorian betartjak és betartatjak azt.

IT-infrastruktura
elfogadhato
hasznalati
szabalyzata

A szallitd koteles a Nemak altal biztositott fizikai és logikai eréforrasokat mindig
megfeleléen hasznalni.

Logikai
hozzaférés-
ellendrzés

A szallit6 alkalmazottai és/vagy alvallalkoz6éi kotelesek  elfogadni az
informacidbiztonsagi kdvetelményeket. Az ilyen feltételek elfogadasanak bizonyitékat
barmely audit vagy egyéb célbdl rendelkezésre kell bocsatani.

A Szallité vallalja, hogy sajat infrastruktura-rendszereiben jelszé-politikat alkalmaz,
amelynek kritériumai a kdvetkez6k:

Minimum 10 karakter hosszusag, legalabb egy karakterrel mindharom 3 karakteres
csoportbal (kisbetl, nagybetl, szam).

A rendszereket ugy kell konfiguralni, hogy legalabb 12 havonta jelszovaltast
igényeljenek, vagy azonnal, ha a legkisebb jel is utal arra, hogy a jelsz6é barmilyen
modon kompromittalddott, vagy ha kétség merdil fel, hogy egy harmadik fél ismerheti
azt.

A szolgaltatasok vagy a szerz6dés megszlinése esetén a Szallito koteles letiltani vagy
torélni a munkavallalék vagy harmadik felek fidkjait, amelyek a Szallito IT-
infrastruktarajat hasznaljak.

Ha a Nemak fiokokat és jelszavakat biztosit a Nemak rendszereihez valo
csatlakozashoz, azokat nem szabad k6zo6lni és/vagy megosztani harmadik felekkel vagy
a Szallité olyan alkalmazottaival, akik nem vesznek részt a szolgaltatasok nyujtasaban
vagy a termékek szallitasaban. A Nemak altal biztositott egyéni fiokokat nem szabad
kozdIni és/vagy megosztani az alkalmazottak kézott, még akkor sem, ha azok részt
vesznek a szolgaltatasok nyujtasaban vagy a termékek szallitasaban.

A Szallité felelés minden olyan tevékenységért, amelyet a Nemak altal a Szallitd
személyzetének biztositott fiokokkal és jelszavakkal végeznek.
A Nemak megszilnteti a Szallité hozzaférését az Informacidékhoz, ha:
A cél teljesdlt.
A Szallitd megsérti ezeket a biztonsagi iranyelveket.
Barmilyen gyanus tevékenységet észlelnek.
A Nemak ugy itéli meg, hogy az célszerd.
Abban az esetben, ha a Nemak felhasznaloi fiokokat (pl. Active Directory fiokok, VPN-

hozzaférés, e-mail stb.) biztosit a Szallitd vagy a Szallité alvallalkozéi szamara, a
Szallité kdteles haladéktalanul értesiteni a Nemakot, ha az alabbiak barmelyike fennall:

Az alkalmazott vagy alvallalkozo6i harmadik fél munkaviszonya megsziinik, vagy mar
nem all szerz6déses kapcsolatban a szallitéval.

©Nemak | Public



N Nemak

Az alkalmazott vagy alvallalkozé harmadik fél mar nem nyujt szolgaltatasokat a
Nemaknak.

Az értesitéseket a Nemak beszallitdi kapcsolattartd menedzserének és a Nemak
informacidbiztonsagi osztalyanak kell elkildeni: isec.suppliers@nemak.com

IT-infrastruktira
menedzsment

Halbézati hozzaférés

A beszallitéi halézatot tlizfalakkal kell védeni, és csak a beszallité személyzete férhet
hozza.

A beszallitd személyzete aktiv konyvtar felhasznaldval csatlakozhat a hal6zathoz.

Biztonséagos térlés
A Nemakkal fennallo Gzleti kapcsolat megsziinésekor, vagy a Nemak kérésére, attél
fuggben, hogy melyik kdvetkezik be el6bb, a szallitd kdteles az informacidk biztonsagos
torlését alkalmazni az informaciék megfelel6 toériésének (vagy adott esetben
visszajuttatasanak) biztositasa érdekében.

Rosszindulatu szoftverek elleni védelem
A Szallité a szolgaltatasok nyujtasahoz vagy a termékek szallitasahoz hasznalt
termékeket és berendezéseket a gyartd altal biztositott legujabb kartevéirtd verzidkkal
és frissitésekkel tartja karban. A szamitdgépes berendezések tlizfalat engedélyezni
kell, hogy blokkolja a kartevé szoftverek tamadasait.

Sebezhetbségkezelés
A szallité koteles az IT-infrastrukturaban sebezhetéségeket keresni, hogy felismerje,
jelentsen és orvosolja a szolgaltatasok nyujtasa vagy a termékek szallitdsa soran,
valamint a szolgaltatasok nyujtasahoz vagy a termékek szallitasahoz hasznalt
berendezésekben talalt sebezhetéségeket.
A szallito koteles sebezhetdségek esetén javitasi tervet végrehajtani.

Rendszerjavitasok

A szallitd koteles gondoskodni arrdl, hogy a szerverek, a felhasznal6i szamitdgépek és
a mobil eszk6zok legfeljebb 60 nappal a javitas kiadasa utan frissitésre kertljenek.

VPN-hozzaférés eltavolitasa
A szdllitd vallalja, hogy VPN-hez valé csatlakozashoz kizarélag Active Directory
hitelesitést hasznal, és mas csatlakozasi lehet6ségeket nem. Ha lehetséges, a szallitd

tobbfaktoros hitelesitést hasznal a VPN-hez.

A VPN-hozzaférés nem oszthatdé meg mas személyekkel.

Felhdszolgaltata
sok hasznalata

Felhészolgaltatok esetében a Szallité vallalja, hogy a Nemak adatainak védelme és a
szolgaltatasok rendelkezésre allasa érdekében a kdvetkez6 rendelkezéseket alkalmazza:

Dedikalt tamogatast nyudjt a felhdszolgaltatasi koérnyezetben bekdvetkezd
informacidbiztonsagi incidensek esetén.

Tamogatja a szervezetet a digitalis bizonyitékok gydijtésében, figyelembe véve a
kilénboz6 joghatdsagok digitalis bizonyitékokra vonatkozo torvényeit és rendeleteit.
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Biztositja az adatok és konfiguracios informaciok szikséges biztonsagi mentését, és a
biztonsagi mentéseket a vonatkozo eléirasoknak megfeleléen kezeli.

A szolgaltatasnyujtas soran vagy a szolgaltatas megsziinésekor kérésre biztositja és
visszajuttatia a szervezet tulajdonaban l|évé informaciokat, példaul konfiguraciés
fajlokat, forraskddokat, naplofajlokat és adatokat.

A felh&szolgaltatd koételes minden esetben értesiteni:

A technikai infrastruktira olyan valtozasait (pl. athelyezés, ujrakonfiguralas, hardver-
vagy szoftvervaltozasok), amelyek befolyasoljak vagy megvaltoztatidk a
felh8szolgaltatas kinalatat.

Az informaciok feldolgozasa vagy tarolasa uj foldrajzi vagy jogi joghatésagban.

Parhuzamos felhdszolgaltatok vagy mas alvallalkozok igénybevétele (beleértve a
meglévek cseréjét vagy Uj felek igénybevételét).

Informaciébizton
sagi tudatossag

A szallitd koteles (minden alkalmazottja szamara) tudatossagnoveld és oktatasi
programokat megvaldsitani az informaciobiztonsag, a megel6z6 intézkedések, valamint
az informaciok osztalyozasara és kezelésére vonatkozé iranyelvek, eljarasok és
ellendrzések tekintetében.

A szallitd koteles legaldbb évente egyszer alapvet6 biztonsagi képzést biztositani
alkalmazottai szamara, biztositva, hogy azok tisztaban legyenek a kdvetkez6ekkel:

Az adathalaszati kockazatok
Jelszavuk biztonsagos tarolasa
Erés jelszavak hasznalata
Szocialis mérnoki munka
Koz6sségi média

Kiberbiztonsagi
kockazatok és
incidenskezelés

A szallité koteles azonositani a kiberbiztonsagi kockazatokat és megtenni a megfelel$
intézkedéseket a biztonsagi incidensek megelézése érdekében.

Amennyiben a Szallité olyan biztonsagi incidensbe keveredik, amely hatassal van a
Nemakra, akkor a Szallitd a CSIRT-tel egylttm(ikddve koteles mindent megtenni a
normalis mikodés visszaallitdsahoz.

A szallitd koteles haladéktalanul értesiteni a Nemakot minden tényleges vagy
potencialis kiberbiztonsagi incidensrél és adatvédelmi incidensrél.

Uzletmenet-
folytonossag

A szAllitd koteles Uzletmenet-folytonossagi terveket kidolgozni a kritikus rendszerekre
vonatkozoéan. Ezeknek a terveknek tartalmazniuk kell, de nem kizarélagosan, legalabb
évente egyszer tesztelt katasztréfa-elharitasi eljarasokat.

Audit

A Nemak jogosult:
A szallité teljesitményének és a biztonsagi iranyelvek betartasanak ellenérzése.
Hozzaférés kérése olyan harmadik felek jelentéseihez/tanusitvanyaihoz, amelyek
igazoljak a szolgaltatasok nyujtasaval vagy termékek szallitasaval kapcsolatos
ellen6rzések betartasat.

Megfelelés

A szallitd koteles a Nemak és harmadik felek szellemi tulajdonjogait és szerzéi jogait
megfeleléen hasznalni.

A szdllitd felel6sséggel tartozik a Nemak felé a jelen biztonsagi irdnyelvekben
meghatarozott kotelezettségeinek barmely megsértése esetén.
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Ha a szallité vagy barmely alvallalkozéja nem tartja be a biztonsagi iranyelveket, az a
megallapodasban és az alkalmazand6 jogszabélyokban meghatarozott szankciokat
vonhat maga utan.

A szallité vallalja, hogy kartalanitja, védi és mentesiti a Nemakot minden olyan igény
aldl, amely a jelen biztonsagi iranyelvek megsértésébdl ered.

A jelen biztonsagi iranyelvek id6rél idére frissiilhetnek. A szallitd koteles betartani a jelen
biztonsagi iranyelveket mindaddig, amig Uzleti kapcsolatban all a Nemakkal.

Kapcsolat Ha kérdése vagy észrevétele van a jelen iranyelvvel kapcsolatban, kérjuk, forduljon a Nemak

Médositasok

informaciobiztonsagi osztalyahoz aisec.suppliers@nemak.com e-mail cimen.

Verzioé

Datum

Kérd

A valtozasok leirasa

1.0

2022. julius

Ricardo Serrano

Iranyelv kidolgozasa

2.0

2022. augusztus

Edwin Macias

A dokumentum formatuma iranyelvre
valtozott

3.0

2023. marcius

Edwin Macias

A logikai hozzéaférés-vezérlés
szakasz modositasa:

A Szallité vagy alvallalkozéi harmadik
felek szolgaltatasainak
megszlinésével kapcsolatos szdveg
Ujra lett definialva.

4.0

2024. januar

Omar Duran

Felhdszolgaltatasok hasznalata
szakasz hozzaadva

4.0

2025. januar

Omar Duran

A felllvizsgalat befejez6dott. Nincs
azonositott valtozas. A dokumentum
verzidja nem valtozott.

Az orosz forditas eltavolitva

5.0

2026. januar

Gerardo Vasquez

A Bevezetés és célkitlizés szakasz
helyébe a Célkitlizés szakasz lépett.
A Célkitlizés szakasz tartalma frissult

Ez a dokumentum az alabbi dokumentumban leirt altalanos dokumentumkezelési folyamatot kdveti:
NPO-GBL-SEC-10 Dokumentumkezelési politika

Jévahagyta

Verzié Datum Jovahagyoé neve

1.0 2022. julius Edwin Macias

2.0 2022. augusztus Alejandro Valdes Flores
3,0 2023. marcius Alejandro Valdes Flores
4,0 2024. januar Edwin Macias

4,0 Januar/2025 Edwin Macias

50 Januar/2026 Edwin Macias
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Ez a dokumentum forditéeszkoz segitségével késziilt.
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Tedarikgiler icin Bilgi Guivenligi Gereklilikleri Ocak 2026
Amag Nemak tarafindan acgiklanan bilgileri korumak i¢in uyulmasi gereken tim Guvenlik Yonergelerini
tanimlamak.

Bu Guvenlik Yoénergeleri, Nemak ve Tedarik¢i arasinda yapilan herhangi bir anlasmanin
ayrilmaz bir pargasini olusturur ve Tedarikgi, Bilgilerin gizliligini ve butinliginu korumak igin
bunlara uymakla yuktumludir. Bu gereklilikler, diger guvenlik gereklilikleri, herhangi bir hizmet
seviyesi anlasmasi veya Nemak ve Tedarik¢i arasinda mutabik kalinan diger belgelerle
desteklenebilir.

Kapsam Bu belge, Nemak'in sahip oldugu ve/veya ifsa ettigi her tirla bilgiye erisimi olan veya olabilecek
tim Tedarikgiler igin gecerlidir.

istisnalar Bir gtvenlik gerekliligine uymak mimkin degilse, ilgili dederlendirme igin Nemak'a agsagidaki e-
posta adresinden bildirimde bulunulmalidir: isec.suppliers@nemak.com

Tanim Nemak
Nemak, S.A.B. de C.V. ve bagl sirketleri.

Anlasma
Nemak'a Urin ve/veya hizmetlerin tedarik edilecedi ve/veya sunulacadi sart ve Kkosullari
belirleyen herhangi bir anlasma, satin alma siparigi, adaylik mektubu veya diger belgeler.

CSIRT (Siber Giivenlik Olaylarina Miidahale EKibi)
Nemak'in Siber Givenlik Olaylarina Miidahale Ekibi.

Bilgi
Nemak veya isleri, musterileri, tedarikgileri veya herhangi bir tglncl taraf tarafindan sahip
olunan ve herhangi bir sekilde bunlarla ilgili tim gizli ve 6zel bilgiler.

Denetim
Tedarikginin performansinin ve herhangi bir Anlasmaya uygunlugunun periyodik olarak gdzden
gecirilmesi.

Tedarikgi
Nemak'a Urlin ve/veya hizmet saglayan herhangi bir gercek veya tizel kisi.

Altyapi Platformlari ve Hizmetleri
Nemak'in sistemleri, uygulamalari ve/veya ag 6geleri ve veritabanlari.

Fiziksel Kaynaklar

Yalnizca hizmetlerin saglanmasi veya Urunlerin tedariki amaciyla kullanilan donanim veya
fiziksel ekipman (6r. bilgisayarlar, yazicilar, sunucular, monitorler, mobil cihazlar, ¢ikarilabilir
depolama ortamlari vb.

Mantiksal Kaynaklar
Yalnizca hizmetlerin saglanmasi veya urlnlerin tedariki amaciyla erisim izni verilen yazilimlar,
sistemler veya uygulamalar.

SLA
Hizmet Seviyesi Anlasmasi
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Roller ve
Sorumluluklar

Nemak:
Nemak'i
Tedarik

n uygun dizenlemelerini ve 6nlemlerini Gglncu taraflara iletir.
Gi:

Bilgi guvenligi gerekliliklerine uyulmasini saglar

Genel
Gereklilikler

Tedarikgi, hizmetlerin saglanmasi veya rlnlerin tedarikinden kaynaklanan veya
Tedarik¢inin Nemak'in Bilgi, Platform ve/veya Altyapi Hizmetlerine erismesi gereken
diger herhangi bir nedenden kaynaklanan, Nemak Altyapisinin Platformlari ve
Hizmetleri dahil olmak tzere erigimi olan tim Bilgileri korumak igin gerekli tim énlemleri
alacaktir.

Tedarikgi, burada belirtilen Glvenlik Yonergelerine uyacak ve alt yiklenicilerin de
uymasini saglayacak ve bu uyumu gdsteren kanitlari saklayacaktir.

Hizmetlerin kapsami Nemak ve Tedarikgi tarafindan degistiriimis olsa bile, bu Glvenlik
Yonergelerine her zaman uyun.

Nemak'in Tedarikgiler igin Kiiresel is Kurallari'ni imzalayin; ancak, yalnizca sunulacak
hizmetlerle ilgili Guvenlik Yénergeleri Tedarik¢i igin gegerli olacaktir.

Gizlilik

Tedarikgi, Tedarikgi, ¢alisanlari veya alt yiklenici personelinin erisimi olan ve/veya
erisimi olacak Nemak tarafindan agiklanan Bilgilerin Nemak, musterileri, tedarikgileri
ve/veya Uglncl sahislarin milkiyeti oldugunu ve gizlilik taahhdtleri ile korundugunu
kabul eder.

Tedarikgi, Bilgiye erisimi olan galisanlari veya alt yiiklenici personeli tarafindan Bilginin
yetkisiz olarak ifsa edilmesini 6nlemek icin politikalar, prosedirler ve Kkontroller
olusturacaktir.

Bilgiye ve Altyapi Platformu ile Hizmetlere erisim, yalnizca Tedarikgi tarafindan alt
yuklenici olarak gorevilendirilen calisanlara ve/veya personele, bilmesi gerekenler
temelinde ve yalnizca hizmetlerin saglanmasi veya Urlnlerin tedariki ile ilgili olarak
verilecektir.

Tedarikgi, kigisel verilerin veya gizli bilgilerin yalnizca is amaglan igin ve taraflar
arasindaki Anlasmalar ile Nemak politikalari ve gecerli yasalarla tam uyum iginde
kullanilabilecegini beyan ve taahhit eder.

Tedarikgi, bir veya birka¢ gizlilik anlasmasi imzalayarak erigimi olan Bilgilerin gizliligini
saglayacaktir.

Tedarikei, Griin ve/veya hizmetlerin tedariki amaciyla kendisine ifsa edilen kisisel verileri
veya gizli bilgileri dogru bir sekilde korumak igin proaktif dnlemler alacaktir.

Fiziksel Giivenlik

Tedarikgi, kisisel verilere ve gizli bilgilere yalnizca ihtiya¢ duydugu olcide yetkili
personelin erisebilmesini saglayacaktir.

Tedarikgi, kendi tesislerini, BT ekipmanlarini ve altyapisini korumak igin gerekli
Onlemleri alacaktir.

Tedarikgi velveya alt yiklenici personeli, Nemak'in Fiziksel Guvenlik politikalarina ve
proseddurlerine her zaman uymalidir.

Tedarikginin
Personeli

Tedarikginin personeli, Nemak'in Tedarikgiler icin Kiiresel is Kurallari'nda belirtilen gikar
g¢atismalarindan kaginmalidir.

Tedarikgi, personelinin hizmetlerin saglanmasi icin yetkin ve/veya sertifikali olmasini ve
Soézlesme suresince bu seviyeyi korumayi garanti eder. Personelin yetkinligi ve/veya
sertifikasi, Nemak'l tatmin edecek sekilde kanitlanabilmelidir.
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Tedarikgi, personelini bu belgenin icerigi hakkinda yazili olarak bilgilendirmelidir.
Gerekirse, Nemak Tedarikgiden personelini bu belgenin igerigi hakkinda bilgilendirdigini
yazili olarak teyit etmesini isteyebilir ve Tedarikgi, personelinin veya alt ylklenicilerinin
bu belgeye siki sikiya bagl kalmasini ve uymasini saglamalidir.

BT Altyapisi
Kabul Edilebilir
Kullanim
Politikasi

Tedarik¢i, Nemak tarafindan saglanan Fiziksel ve Mantiksal Kaynaklari her zaman iyi
bir sekilde kullanmalidir.

Mantiksal Erigim
Kontrolii

Tedarikgi tarafindan alt ylklenici olarak gorevlendirilen ¢alisanlar ve/veya personel, Bilgi
Guvenligi gerekliliklerini kabul etmelidir. Bu sart ve kosullarin kabul edildigine dair kanit,
herhangi bir denetim veya baska bir amagla talep edilmesi halinde sunulmalidir.

Tedarikgi, kendi altyapi sistemlerinde asagidaki kriterlere sahip bir sifre politikasi
uygulamayi kabul eder:

En az 10 karakter uzunlugunda, 3 karakterlik gruplarin her birinden (kiguik harf,
blylk harf, rakamlar) en az bir karakter icermelidir.

Sistemler, en az 12 ayda bir sifre degisikligi gerektirecek sekilde yapilandiriimahdir
veya sifrenin herhangi bir sekilde ele gegcirildigine dair en ufak bir isaret olmasi
durumunda veya Uguncu bir tarafin sifreyi bildiginden siiphe duyulmasi durumunda
derhal sifre degisikligi yapiimalidir.

Hizmetlerin veya sozlesmenin sona ermesi Uzerine, Tedarikgi, Tedarikginin BT
Altyapisini kullanmak lzere galigsan veya uglncu taraf hesaplarini devre digi birakacak
veya silecektir.

Nemak, Nemak'in sistemlerine bagdlanmak icin hesaplar ve sifreler saglarsa, bunlar
hizmetlerin saglanmasi veya drtnlerin tedarikinde yer almayan Ugtincu sahislara veya
Tedarikginin personeline ifsa edilmeyecek velveya paylasiimayacaktir. Nemak
tarafindan verilen kisisellestiriimis hesaplar, hizmetlerin saglanmasi veya Urlnlerin
tedarikinde yer alsalar bile personel arasinda ifsa edilmeyecek ve/veya
paylasiimayacaktir.

Tedarikgi, Nemak tarafindan Tedarik¢i personeline saglanan hesaplar ve sifrelerle
gerceklestirilen tim faaliyetlerden sorumludur.
Nemak, asagidaki durumlarda Tedarikginin Bilgilere erisimini sonlandiracaktir:
Amag yerine getirildiginde.
Tedarikgi tarafindan bu Gulvenlik Yonergelerinin ihlali s6z konusu oldugunda.
Herhangi bir supheli faaliyet tespit edildiginde.
Nemak uygun gordiigi zaman.
Nemak'in Tedarikgiye veya Tedarikginin alt ylklenicisi olan Ugilincu taraflara kullanici
hesaplari (6r. Active Directory hesaplari, VPN erigimi, e-posta vb.) saglamasi

durumunda, asagidaki durumlardan herhangi biri gecerli oldugunda Tedarik¢i derhal
Nemak'a bildirimde bulunmaldir:

Calisan veya alt yiklenici Gglncu tarafin isine son verilmisse veya Tedarikgi ile
sdzlesme iliskisi kalmamigsa.

Calisan veya alt yiklenici Ggluncu taraf artik Nemak'a hizmet sunmamaktadir.

Bildirimler, Nemak'in Tedarikgi iliski yoneticisine ve Nemak'in Bilgi Guvenligi
departmanina génderilmelidir: isec.suppliers@nemak.com
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BT Altyapi Ag Erisimi
Yonetimi
Tedarik¢i agi guvenlik duvarlar ile korunacak ve yalnizca Tedarikginin personeli
tarafindan erigilebilecektir.
Tedarikginin personeli, aga baglanmak igin aktif dizin kullanicisi kullanmahdir.
Gavenli Silme
Nemak ile is iligkisinin sona ermesi veya Nemak'in talebi Uzerine, hangisi dnce
gerceklesirse, Tedarikei, Bilgilerin uygun sekilde silinmesini (veya varsa iade edilmesini)
saglamak icin bilgilerin gtivenli silme islemini uygulayacaktir.
Kéti Amagh Yazihm Korumasi
Tedarikgi, hizmetlerin saglanmasi veya Urinlerin tedariki i¢in kullanilan Urinleri ve
ekipmanlari, dretici tarafindan saglanan en son kotd amacgh yazilimdan koruma
surimleri ve guncellemeleri ile bakimini yapacaktir. Bilgisayar ekipmanindaki guvenlik
duvari, herhangi bir k6ti amacli yazihm girisimini engellemek icin etkinlestirilmelidir.
Giivenlik A¢igi Yénetimi
Tedarikgi, hizmetlerin saglanmasi veya Urlnlerin tedarikinde ve ayrica hizmetlerin
saglanmasi veya urlUnlerin tedarikinde kullanilan Tedarikginin ekipmaninda bulunan
glvenlik agiklarini tespit etmek, bildirmek ve gidermek igin BT Altyapisi i¢cinde glvenlik
aciklarini tarayacaktir.
Tedarikgi, herhangi bir glivenlik a¢igi durumunda bir diizeltme plani uygulamalidir.
Sistem Yama Uygulamasi
Tedarikgi, sunucularin, kullanici  bilgisayarlarinin  ve mobil cihazlarin yama
yayinlandiktan sonra en ge¢ 60 glin iginde yamalanmasini saglayacaktir.
VPN Erisiminin Kaldiriimasi
Tedarikgi, tesislerine baglanmak igin yalnizca Active Directory kimlik dogrulamasi ile
VPN kullanmay! ve bagka hicbir baglanti segenegini kullanmamayi kabul eder.
Mumkuinse, Tedarikgi VPN ile Cok Faktorli Kimlik Dogrulama kullanmalidir.
VPN erigimi kigiler arasinda paylasiilmamalidir.
Bulut Bulut hizmeti saglayicilari durumunda, Tedarikgi, Nemak'in verilerinin korunmasi ve hizmetlerin
Hizmetlerinin kullanilabilirligi icin asagidaki hikimleri dahil etmeyi kabul eder:
Kullanimi

Bulut hizmeti ortaminda bir bilgi guvenligi olayi meydana gelmesi durumunda 6zel
destek saglamak.

Farkli yargi bolgelerindeki dijital kanitlarla ilgili yasa ve dizenlemeleri dikkate alarak,
dijital kanitlarin toplanmasinda kurulusa destek olmak.

Gerekli veri ve yapilandirma bilgilerinin yedeklemesini saglamak ve yedeklemeleri
uygun sekilde guvenli bir sekilde ydnetmek.

Hizmet sunumu sirasinda veya hizmetin sona ermesi durumunda talep edildiginde,
kurulusa ait yapilandirma dosyalari, kaynak kodu, gunlikler ve veriler gibi bilgileri
saglamak ve iade etmek.
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Bulut hizmeti saglayicisi her zaman asagidakileri bildirmelidir:

Bulut hizmeti sunumunu etkileyen veya degistiren teknik altyapidaki degisiklikler (6r.
tasinma, yeniden yapilandirma veya donanim veya yazilimdaki degisiklikler).

Yeni bir cografi veya yasal yargi alaninda bilgilerin islenmesi veya depolanmasi.

Es bulut hizmeti saglayicilarinin veya diger alt yiklenicilerin kullanimi (mevcut taraflarin
degistiriimesi veya yeni taraflarin kullaniimasi dahil).

Bilgi Giivenligi
Farkindahgi

Tedarikei, bilgi giivenligi, 6nleyici tedbirlerin alinmasi ve bilgilerin siniflandirilmasi ve
yonetilmesine iliskin politikalar, prosedurler ve kontrollerle ilgili olarak (tim ¢alisanlarina
yonelik) farkindalik ve 6grenme programlari uygulamalidir.

Tedarikgi, calisanlarina yilda en az bir kez temel glvenlik egitimi vererek asagidaki
konularda farkindaliklarini saglamaldir:

Kimlik avi riskleri
Sifrelerini glivende tutma
Guglu sifrelerin kullanimi
Sosyal mihendislik
Sosyal medya

Siber glivenlik
riskleri ve olay

Tedarikgi, siber guvenlik risklerini belirlemeli ve herhangi bir gtivenlik olayini é6nlemek
igin uygun énlemleri almalidir.

yonetimi
Tedarikginin Nemak'i etkileyen bir Givenlik Olayina karismasi durumunda, Tedarikgi
CSIRT ile koordineli olarak normal faaliyetlere dénmek icin birlikte ¢calismalidir.
Tedarikgi, gergek veya potansiyel siber glivenlik olaylarini ve veri ihlallerini derhal
Nemak'a bildirmelidir.
is Suirekliligi Tedarikgi, kritik sistemler igin is strekliligi planlari gelistirmelidir. Bu planlar, yilda en az
bir kez test edilen felaket kurtarma prosedurlerini icermelidir, ancak bunlarla sinirh
degildir.
Denetim Nemak asagidaki haklara sahip olacaktir:
Tedarikginin performansini ve bu Glvenlik Yénergelerine uygunlugunu denetlemek.
Hizmetlerin saglanmasi veya urtnlerin tedarikiyle ilgili kontrollere uyumu dogrulayan
Uclincu taraflarin raporlarina/sertifikalarina erisim talep etmek.
Uyum Tedarikci, Nemak ve Gglncu taraflarin Fikri Mulkiyet Haklarini ve Telif Haklarini iyi bir
sekilde kullanacaktir.
Tedarikgi, bu Guvenlik Yénergelerinde belirtilen sorumluluklarinin ihlali durumunda
Nemak'a karsi sorumludur.
Tedarikginin veya alt ytklenicilerinin bu Glivenlik Yénergelerine uymamasi, Sézlesmede
ve ilgili yasalarda belirtilen cezalarin uygulanmasina neden olabilir.
Tedarikgi, bu Guvenlik Yodnergelerinin ihlalinden kaynaklanan herhangi bir talepte
Nemak'i tazmin etmeyi, savunmay!i ve zarar gérmemesini saglamayi kabul eder.
Bu Guvenlik Yonergeleri zaman zaman giincellenebilir. Tedarikci, Nemak ile is iligkisini
surdlrdtgu strece bu Glvenlik Yonergelerine uymakla yikiumladur.
iletisim Bilgileri  Bu kilavuzla ilgili sorulariniz veya yorumlariniz varsa, sorulariniziisec.suppliers@nemak.com

adresinden Nemak Bilgi Givenligi birimine iletebilirsiniz.
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Revizyonlar

Sirim Tarih Talep Eden Degisikliklerin Agiklamasi

1.0 Temmuz/2022 Ricardo Serrano Kilavuzun olusturulmasi

2.0 Agustos/2022 Edwin Macias Belge formati kilavuza degistirildi
Bolum Mantiksal Erigsim Kontrolli
degistirildi:

3.0 Mart/2023 Edwin Macias Tedarikgi veya Alt Yiiklenici Uglincii
Taraflarin hizmetlerinin sona
ermesiyle ilgili metin yeniden
tanimlandi.

4.0 Ocak/2024 Omar Duran Bulut I-_Iizmet/erinin Kullanimi bélumu
eklendi.
inceleme tamamlandi. Herhangi bir
degisiklik tespit edilmedi. Belge

4. Ocak/2025 Omar Duran strimiinde degisiklik yok
Rusga ceviri kaldirild1.

Giris ve Amag bolimu, Hedef bélimu

5.0 Ocak/2026 Gerardo Vasquez ile degistirildi
Amag bdlimunln icerigi guincellendi

Bu belge, asagida agiklanan genel belge yonetim stirecini takip etmektedir:
NPO-GBL-SEC-10 Belge Ydnetimi Politikasi

Onaylayan
Sirim Tarih Onaylayan Kisinin Adi
1.0 Temmuz/2022 Edwin Macias
20 Agustos/2022 Alejandro Valdes Flores
3 Mart/2023 Alejandro Valdes Flores
4.0 Ocak/2024 Edwin Macias
4.0 Ocak/2025 Edwin Macias
5 Ocak/2026 Edwin Macias

Bu belge bir ¢eviri araci kullanilarak olugturulmustur.
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